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Abstract
Im Rahmen dieser Masterarbeit soll eine Schlüsselmanagementanwendung im Rahmen ei-
nes Quantenkommunikationsnetzes entworfen und anhand eines zweckmäßigen Prototy-
pens getestet werden. Dadurch ergibt sich die Forschungsfrage wie ein entsprechender An-
forderungskatalog sowie ein sich daran orientierender Programmentwurf hergeleitet und
erstellt werden können. Zusätzlich muss geprüft werden in welcher Weise ein passender
Prototyp implementiert werden kann und inwiefern dieser am Ende zweckmäßig ist.
Zunächst wurden sowohl grundlegend auf die (Quanten-)Kryptographie, dem Quanten-
schlüsselaustausch als auch die ETSI-Protokoll 004 sowie 014 eingegangen. Ebenfalls ist
kurz das Projekt MuQuaNet, in dessen Rahmen diese Masterarbeit verfasst worden ist,
vorgestellt. Diese Wissensgrundlage wurde genutzt im ersten Entwurfsschritt eine An-
forderunsganalyse durchzuführen, wobei die Kommunikation zwischen mehreren Kno-
ten (1:1, 1:n, n:m) sowohl mit als auch ohne Zwischenknoten betrachtet worden ist. So
ist am Ende ein umfänglicher Anforderungskatalog mit verschiedenen funktionalen und
nicht-funktionalen Anforderungen entstand. Darauf aufbauend ist ein Programmentwurf
ausgearbeitet worden, wobei zuerst die benötigten Komponenten definiert worden sind,
aus denen die Klassen- und Sequenzdiagramme abgeleitet werden konnten. Hierbei wur-
den grundlegende Designprinzipien aufgestellt, wie beispielsweise das Nutzen generischer
Schnittstellen, welche verschiedene Anfragen unterscheiden können. Auf Grundlage die-
ses Softwareentwurfes ist ein zweckmäßiger Prototyp, um eine praktische Umsetzbarkeit
beweisen zu können, implementiert und dessen Funktionen vorgestellt worden. Das ver-
wendete Protokoll ETSI 014 sowie Prototyp sind im Anschluss innerhalb der Diskussion
der Ergebnisse einer kritischen Sicherheitsüberprüfung unterzogen worden. Hierbei sind
einige Sicherheitslücken aufgedeckt worden, welche allerdings im Kontext dieser Master-
arbeit nicht von aussschlaggebender Relevanz waren. Zusätzlich wurde der Prototyp noch
auf dessen Zweckmäßigkeit beurteilt, wobei schlussendlich die Zweckmäßigkeit im ge-
stellten Szenario bestätigt worden ist.
Am Ende konnten anhand dieser Methodik ein umfassender Anforderungskatalog mit ei-
nem darauf aufbauendem Programmentwurf erarbeitet werden. Beides bot die Grundlage
für die Implementierung eines grundlegenden sowie zweckmäßigen Prototypens.
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Kapitel 1

Einleitung und Problemstellung

1.1 Einleitung

In unserer heutigen Zeit nimmt die Kommunikation im digitalen Raum sowie die Digi-
talisierung im Allgemeinen eine immer größere und gewichtigere Rolle ein. Dies steigert
nicht nur das Potenzial zur Optimierung des menschlichen Alltags sowie Abläufen inner-
halb von Unternehmen und vielem mehr, sondern auch gleichzeitig das Potenzial von di-
gitalen Angriffen. Die Anzahl sowie die Effizienz nehmen immer weiter zu und verlangen
nach neuen Lösungsansätzen, um diese abzuwehren oder gleich zu verhindern. Eine neue
Möglichkeit in diesem Kampf bietet die Quantenmechanik, welche die Kommunikation,
insbesondere die Kryptographieverfahren, grundlegend verändern könnte. Eine besondere
Rolle hierbei nimmt das Schlüsselmanagement ein, da es bei dieser neuen Technik eine der
wenigen Angriffspunkte darstellt. Deshalb müssen neue Verfahren entwickelt sowie alte
angepasst werden, damit die Möglichkeit einer wirklich sicheren Kommunikation wahr-
genommen werden kann.
Die Quantenmechanik, begründet ab den 1920ern, dient als Grundlage für diese neue
Technologie und bricht mit einigen Gesetzen der klassischen Physik. Denn für Teilchen
auf atomarer Größenordnung ist eine quantenmechanische Beschreibung notwendig, wel-
che so nicht in der herkömmlichen Physik möglich ist und somit die klassische Mechanik
an dieser Stelle ihren Gültigkeitsbereich verlässt. Hierbei kommt es allerdings bei jeder
Interaktion zu Auswirkungen auf das gemessene Objekt selbst, wodurch Messergebnisse
verändert werden. Der alte Zustand ist somit nicht mehr reproduzierbar und wird zerstört.
Hierbei ist der entscheidende Unterschied zur klassischen Mechanik die probabilistische
Natur des Systems bis zur konkreten Messung. Denn bis zu dieser nimmt ein Teilchen
keinen konkreten Zustand an, sondern ist viel mehr als eine Wahrscheinlichkeitsverteilung
zu beschreiben. Im Laufe dieser Arbeit wird hierauf noch näher eingegangen.
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2 KAPITEL 1. EINLEITUNG UND PROBLEMSTELLUNG

Um diese physikalischen Erkenntnisse in der Praxis der Informatik einsetzen zu können,
werden Protokolle, wie das BB84, benötigt. Diese dienen dazu, dass sich zwei Partei-
en, beispielsweise Alice und Bob, auf einen gemeinsamen Schlüssel einigen können. Der
Unterschied zu den herkömmlichen Protokollen besteht darin, dass Alice eine beliebige
Abfolge von polarisierten Photonen schickt und Bob diese jedes Mal zufällig misst. Beide
notieren ihre Ergebnisse, vergleichen diese im Rahmen eines Protokolls wie BB84 und
einigen sich so auf einen gemeinsamen Schlüssel.
Die Sicherheit hinter solchen Verfahren basiert auf den physikalischen Naturgesetzen, wie
schon weiter oben bezüglich des Zustandswechsels bei einer Messung erwähnt, und nicht
wie bisher auf mathematischen Berechnungen. Hierbei entsteht ein Konflikt zwischen der
physikalischen und informationstechnischen Sichtweise in Bezug auf die Sicherheit sol-
cher Verfahren. Angriffsvektoren wie Man-in-the-Middle (MitM) werden von der Quan-
tenmechanik nicht beachtet, obwohl sie eine Gefahr für solche Ansätze darstellen und
deshalb in der klassischen Kryptographie bedacht werden (müssen). Diese Problematik
stellt sich auch innerhalb dieser Masterarbeit. Deshalb wird einfachheitshalber angenom-
men, dass der Datenstrom nur über sichere Leitungen stattfindet und somit MitM-Attacken
ignoriert. Denn dies würde den Umfang dieser Arbeit übertreffen und könnte als eigenstän-
dige Thematik für eine weitere Masterarbeit dienen.
Ein Schlüssel-Management-System muss viele verschiedene Anwendungsfälle abdecken,
beispielsweise eine wechselnde Verbindung von Glasfaser- zum Kupferkabel oder die
Kommunikation über eine unbestimmte Anzahl von Zwischenknoten. Der auszuarbeitende
Prototyp wird hierbei nur einen vereinfachten Anwendungsfall abdecken und als Grund-
lage für weitere darauf aufbauende Überarbeitungen dienen. Dennoch wird ein Großteil
dieser Fälle im Laufe der Anforderungsanalyse erfasst und herausgearbeitet.
Das Ziel dieser Masterarbeit besteht darin, einen grundlegenden Prototypen für ein Schlüssel-
Management-System im Rahmen eines Quantenschlüsselaustausch-Verfahrens zu entwickeln.
Außerdem soll eine Bewertung gegenüber klassischen, kryptographischen Verfahren im
Bereich Sicherheit stattfinden. Hierzu werden unter anderem die vorher ausgearbeiteten
und möglichen Anwendungsfälle genutzt sowie Stärken und Schwächen der Quantenme-
chanik im Kontext einer sicheren Kommunikation aufgezeigt.
Dazu wird anfangs kurz auf das Projekt MuQuaNet eingegangen, in dessen Rahmen diese
Masterarbeit stattfindet. Darauffolgend werden die Themen Quantenmechanik, der Quan-
tenschlüsselaustausch, Kryptographie sowie die ETSI-Protokolle 004 und 014 behandelt.
Dies gilt als Grundlage für das Verständnis der sich daran anschließenden weiteren Teilen
dieser Arbeit. Anknüpfend wird eine Anforderungsanalyse vorgestellt, in welcher anhand
verschiedener Szenarien ein Anforderungskatalog für ein Schlüsselmanagement-Programm
ausgearbeitet worden ist. Darauf aufbauend schließt sich ein Programmentwurf an, wobei
aus dem Ergebnis des vorherigen Kapitels zunächst der Umfang des geplanten Prototy-
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pens sowie die benötigten Komponenten definiert werden. Im nächsten Kapitel wird das
daraus resultierende Programm präsentiert, indem zunächst der Entstehungsprozess doku-
mentiert und anschließend die Funktionalitäten aufgezeigt werden. Die Ergebnisse dieser
Masterarbeit werden in dem vorletzten Kapitel unter anderem auf ihre Aussagekraft und
in Bezug zu bis dato herkömmliche Verfahren diskutiert. Darauf folgt am Ende eine Zu-
sammenfassung, die die wichtigsten Punkte der Arbeit noch einmal übersichtlich darstellt.
Schlussendlich wird noch ein kurzer Ausblick auf zusätzliche Weiterentwicklungen für
eine Verbesserung des Prototypens gegeben.

1.2 Problemstellung
Im Rahmen dieser Masterarbeit soll eine sichere Quantenschlüsselaustausch-Anwendung
(QKD-Application) sowohl entworfen als auch in Form eines Prototypens implementiert
werden. Am Ende soll diese Anwendung protokollunabhängig mit QKD-Geräten über
Schnittstellen kommunizieren und bei nachfolgender Kommunikation Quantenschlüssel
nutzen können. Es sollen verschiedene Sicherheitsaspekte, wie bespielsweise ein Infor-
mationsaustausch über eine unsichere/öffentliche Leitung, berücksichtigt werden. Außer-
dem sollen der aus der Anforderungsanalyse entstandene Anforderungskatalog sowie der
fertige Programmentwurf allgemein(-gültige) Rahmenbedingungen für eine spätere voll-
umfängliche Anwendung definieren.
Somit stellt sich die Forschungsfrage wie ein entsprechender Anforderungskatalog sowie
ein sich daran orientierender Programmentwurf hergeleitet und erstellt werden können.
Zusätzlich muss geprüft werden in welcher Weise ein passender Prototyp implementiert
werden kann und inwiefern dieser am Ende zweckmäßig ist.



Kapitel 2

Grundlagen

Das folgende Kapitel dient dazu die (technischen) Grundlagen für das Verständnis der fol-
genden Arbeit näherzubringen und zu definieren. Ziel dieses Kapitels ist es, dass am Ende
grundlegende Protokolle, besonders jene, die für die Entwicklung einer Schlüsselmanage-
mentanwendung essenziell sind, verstanden sowie deren Funktion nachvollzogen werden
kann. Dieses Wissen umfasst Protokolle für den Quantenschlüsselaustausch sowie jene
für die verwendeten Schnittstellen. Da die Kryptographie, insbesondere die Quantenkryp-
tographie, das Fundament hierbei bildet, soll diese ebenfalls grundlegend näher erläutert
werden. Auf die jeweiligen Thematiken wird nur soweit eingegangen, wie es für das Ver-
ständnis der Arbeit notwendig ist.
Außerdem wird am Anfang kurz das Projekt MuQuaNet im Wesentlichen vorgestellt, da
diese Masterarbeit im Rahmen dieses Projekt erarbeitet worden ist.

2.1 Das Projekt MuQuaNet
Das Projekt MuQuaNet, wobei die Universität der Bundeswehr München unter der Füh-
rung von Prof. Dr. Udo Helmbrecht federführend ist, verfolgt das Ziel, ein quantensicheres
Kommunikationsnetzwerk innerhalb des Großraums München aufzubauen sowie später zu
betreiben. Dieses Netz soll vor allem schrittweise weiteren Einrichtungen, Behörden und
militärischen Institutionen zugänglich gemacht werden. Vor allem der militärische An-
wendungsfall ist einer von zwei Punkten, der von vornherein im Fokus dieses Projektes
steht. Es soll insbesondere eine sichere Möglichkeit entwickelt werden, Waffensysteme
aus der Ferne zu warten, wobei an dieser Stelle das Einsatzszenario eine besondere Rolle
spielt. Innerhalb der zivilen Verwendung ADRIAN ist unter anderem eine Infrastruktur zur
Übermittlung hochsensibler Daten geplant. Dies könnte beispielsweise notwendig werden,
wenn eine im Rahmen dieses Projekts durchgeführte Analyse für das Gefährdungspotenzi-
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2.2. (QUANTEN-)KRYPTOGRAPHIE 5

al eine bestimmte Personengruppe anschließend abhörischer an entsprechende Behörden
übermittelt werden soll. Grundlage für die Entwicklung dieser Verfahren ist der Quan-
tenschlüsselaustausch (QKD), welcher in diesem Kapitel noch näher erläutert wird. Der
zeitliche Rahmen dieses Projektes ist vom 01.10.2020 bis zum 31.12.2024. [13]

2.2 (Quanten-)Kryptographie
Neben der Kryptoanalyse, welche sich mit dem Brechen von Verschlüsselungen beschäf-
tigt, stellt die Kryptographie eine von zwei Teildisziplinen der Kryptologie dar. Sie gilt
seit jeher als Schlüsseltechnik um eine sichere Kommunikation zu gewährleisten. Dazu
werden Methoden, Werkzeuge und Algorithmen entwickelt, um Daten so zu chiffrieren,
dass Unbefugte nicht in der Lage sind, diese auslesen zu können, Nachrichten zur Sicher-
stellung der Integrität zu signieren und vieles mehr. Dieses Prinzip wird bei der bis dato
herkömmlichen Kryptographie genauso verfolgt wie bei der sich entwickelnden Quanten-
kryptographie.

2.2.1 Kryptographie im Allgemeinen
Die Kryptographie ist als ein Fünftupel (P,C,K, E,D) definiert und weist folgende Eigen-
schaften auf:

• P ist eine endliche Menge von möglichen Klartexten
• C ist eine endliche Menge von Chiffretexten bzw. Verschlüsselungen
• K stellte den Schlüsselraum mit allen möglichen Schlüssel als nicht leere, endliche

Menge dar
• E = {Ek : k ε K} ist eine Menge von Verschlüsselungsfunktionen mit

Ek = P × K → C

• D = {Dk : k ε K} ist eine Menge von Entschlüsselungsfunktionen mit

Dk = C × K → P

• Für alle ke ε K gibt es immer ein kdεK, dass Folgendes gilt:

∀p ε P : Dk(Ek(p, ke), kd) = p

Somit beschäftigt sich die Kryptographie hauptsächlich mit der Ver- und Entschlüsselung
von Daten, indem ein Schlüssel k ε K mit dem zu verschlüsselnden Text p ε P kombiniert
wird. Dazu werden Kryptosysteme entweder nach dem symmetrischen oder asymmetri-
schen Prinzip, welche beide noch erklärt werden, entwickelt und sollen möglichst nach
Shannon perfekt sicher sein. Also soll nach folgender Definition bei einem gegebenen
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Chiffretext jeder Klartext gleich wahrscheinlich sein:

Ein Kryptosystem heißt perfekt sicher, falls das Auftreten eines chiffrierten
Textes y unabhängig vom Klartext ist, d.h. für ∀y ε C und ∀x ε P gilt

P(x|y) = P(x).

Da dies in der Praxis meistens unmöglich ist, versuchen fast alle kryptographischen Syste-
me das Brechen des verschlüsselten Textes so kompliziert und/oder aufwendig wie mög-
lich zu machen. Dazu werden verschiedene mathematische Probleme, wie beispielsweise
die Faktorisierung oder Primfaktorzerlegung, mit mathematischen Verfahren und Algo-
rithmen genutzt. Der Inhalt der verschlüsselten Daten soll mindestens so lange geheim
bleiben, wie daraus resultierende Informationen für einen selbst oder den Angreifer von
Wert sind.
Somit lassen sich die vier obersten Ziele der Kryptographie ableiten, wobei Ersteres das
ursprüngliche Ziel solcher Systeme ist:

• Vertraulichkeit: Inhalte können nur von berechtigten Stellen eingesehen werden bzw.
vom Inhalt Kenntnis erlangen
• Integrität: Inhalte können nur von berechtigten Stellen verändert werden
• Authentizität: beide Seiten können sich zweifelsfrei als ausgegebene Stelle auswei-

sen
• Verbindlichkeit: Urheberschaft von versendeten Nachrichten, Dateien etc. sind im

Nachhinein nicht mehr angreifbar

Je nach Anwendungsfall können und müssen die kryptographischen Systeme nicht alle
Ziele erreichen, manchmal reicht die Umsetzung eines oder weniger Ziele aus, damit Da-
ten, Nachrichten etc. vor fremden Zugriffen geschützt sind.
In den folgenden Abschnitten werden kurz die verschiedenen Arten von Verschlüsselungs-
systemen sowie aus beiden abgeleitete hybride System erklärt.
[7][11][15][25][30][34]

Symmetrische Verschlüsslung

Bei symmetrischen Verfahren wird für die Ver- sowie Entschlüsselung jeweils der gleiche
digitale Schlüssel k ε K verwendet, welcher sowohl beim Sender als auch Empfänger im-
mer identisch ist. Des Weiteren sind die Ver- und Entschlüsselungsfunktionen ek ε E
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und dk ε D bekannt und in kurzer Zeit berechenbar. Damit dieses kryptographische Ver-
fahren sicher ist, ist die Schlüsselmenge K unbedingt geheim zu halten.
Andererseits liegt genau in der schnellen Berechenbarkeit ein Vorteil von symmetrischen
Verschlüsselungsverfahren, da diese somit schneller als ihr asymmetrischer Gegenpart
sind. Deshalb sind diese noch heute in Form von verschiedensten Systemen weitverbreitet.
Das größte Problem stellt dabei ein sicherer Schlüsselaustausch zwischen alle Parteien dar.
Unter diesen unterschiedlichen kryptographischen Systemen bietet das One-Time-Pad die
größte Sicherheit und soll deshalb näher vorgestellt werden, auch da es eine interessante
Option für die Quantenkryptographie bietet.
[7][11][25][30][34]

One-Time-Pad
Die Besonderheit bei diesem kryptographischen System ist, dass der Schlüssel k ε K ge-
nauso lang wie der zu verschlüsselnde Klartext p ε P ist und nur einmal verwendet werden
kann. Durch die erste Begebenheit ist ein One-Time-Pad nach Shannon perfekt sicher, da
jeder mögliche Klartext für einen Chiffretext c ε C gleich wahrscheinlich ist und somit
der passende Schlüssel niemals berechnet werden kann. Der Grund, warum der genutzte
Schlüssel nur einmal verwendet werden darf, ist, dass dieser mit dem Klartext bitweise
XOR-verknüpft wird. Je häufiger also k ε K eingesetzt wird, desto mehr Informationen
kann ein Angreifer sammeln, um diesen berechnen zu können.
[11][23][25][34]

Asysmmetrische Verschlüsselung

Bei der asymmetrischen Verschlüsselung, auch Public-Key-Verfahren genannt, besitzt je-
der Teilnehmer Tn ein Schlüsselpaar. Dieses besteht aus einem privaten, geheimen Schlüs-
sel in Form der Verschlüsselungsfunktion dtn ε D und einem daraus berechneten öffentli-
chen Schlüssel tn ε K, der als zwei Tupel (tn, etn ε E) für jeden anderen Teilnehmer frei
zugänglich ist. Somit ist ein vorheriger Schlüsselaustausch unter den Kommunikations-
partnern im Gegensatz zur symmetrischen Verschlüsselung nicht notwendig.
Um nun dem Teilnehmer Tn eine verschlüsselte Nachricht zu senden, würde dessen öffent-
licher Schlüssel zur Chiffrierung wie folgt genutzt werden: etn(p) mit p ε P. Zur Entschlüs-
selung würde der Empfänger seinen privaten Schlüssel nutzen, um durch die Funktion mit
dtn(etn(p)) = p an die ursprüngliche Nachricht zu gelangen.
Beim Public-Key-Verfahren werden in Bezug auf die Sicherheit die mathematischen Pro-
bleme der Faktorisierung und Primfaktorzerlegung benutzt. Es soll keine Sicherheit nach
Shannon erreicht werden, sondern die Berechnung des privaten aus dem öffentlichen Schlüs-
sel faktisch unmöglich oder in einer nicht adäquaten Zeit durchführbar sein. Allerdings
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werden voraussichtlich Quantencomputer zukünftig in der Lage sein, diese mathemati-
schen Probleme berechnen zu können. Schon heute gibt es einen entsprechenden Algo-
rithmus, den Shor-Algorithmus.
[7][11][25][30][34]

Hybride Verschlüsselung

Die Hybride Verschlüsselung ist eine Mischform aus den anderen beiden Ansätzen. Ziel
ist es, die Vorteile aus beiden Verfahren zu vereinen und somit deren Nachteil zu eliminie-
ren.
Dabei ist der Ansatz, dass zunächst ein Schlüssel für symmetrische Verschlüsselung er-
zeugt und mit einer asymmetrischen Verschlüsselung gleichzeitig ein sicherer Kommu-
nikationskanal aufgebaut wird. Über diesen wird als nächstes der erzeugte Schlüssel si-
cher an den Kommunikationspartner gesendet, wodurch beide einen identischen Schlüssel
besitzen. Nun kann beispielsweise per One-Time-Pad eine klassische symmetrische Ver-
schlüsselung durchgeführt werden.
Besonders beiden größeren Datenmengen kann damit ein immenser Geschwindigkeitsvor-
teil gegenüber dem asymmetrischen Verfahren erreicht und gleichzeitig das Risiko bei der
symmetrischen Variante minimiert werden.
Somit ist dieses Verschlüsselungsverfahren auch für die Quantenkryptographie interessant,
da durch Quanten(-zustände) echte Zufallszahlen erzeugt werden können.
[12][25]

2.2.2 Quantenkryptographie und deren Einfluss

Ein neuer, immer stärker aufkommende Aspekt und im Kontext dieser Arbeit grundlegen-
der, ist die quantenbasierte Kryptographie, weshalb diese ebenfalls kurz erläutert wird.
Anders als bei der klassischen Kryptographie bietet die quantenbasierte Verschlüsselung
keine Algorithmen, mit denen durch die Nutzung von Quanten eine Datei, Nachricht
etc. verschlüsselt wird. Vielmehr werden die Kenntnisse aus der Physik, vornehmlich der
Quantenmechanik genutzt, um Werkzeuge bereit zu stellen, mit denen schlussendlich nur
ein Schlüsselaustausch im Rahmen einer hybriden Verschlüsselung stattfindet. Die Sicher-
heit hinter diesem System - dem Quantenschlüssaustausch, im englischen Quantem Key
Distribution (QKD) - basiert auf den physikalischen Eigenschaften der genutzten Pho-
tonen und nicht auf mathematischen Problemen. Hierbei werden verschiedene Protokolle,
wie beispielsweise das BB84, genutzt. Im folgenden Abschnitt sollen nun sowohl die QKD
als auch das BB84 näher erklärt werden.
[20][25]
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2.3 Quantenschlüsselaustausch
Die Quantem Key Distribution (QKD), auf Deutsch Quantenschlüsselaustausch, ist ein
Ansatz, um eine unbedingte Sicherheit bei der Kommunikation zu erreichen. Die bisheri-
gen symmetrischen sowie asymmetrischen Verschlüsselungsverfahren, welche im vorhe-
rigen Abschnitt vorgestellt worden sind, bieten nur eine auf der Mathematik und fehlender
Rechenleistung basierende Sicherheit. In beiden Fällen kann der komplette, verschlüsselte
Datenverkehr von einer dritten Partei mitgeschnitten und abgespeichert werden. Sobald
ein mathematisches Problem berechenbar wird oder eine entsprechende Rechenleistung,
beispielsweise in Form von Quantencomputern, zur Verfügung steht, sind diese Verfah-
ren nicht mehr sicher. Diese (zukünftige) Sicherheitslücke nutzt QKD, da die erstellten
Schlüssel nicht maschinell durch einen Pseudo Random Number Generator (PRNG) ge-
wonnen werden, sondern auf einer echten physikalischen Sicherheit beruhen.
Die Idee ist, dass das Schlüsselmaterial durch die Polarisierung von Photonen gewonnen
wird. Es gibt zwar noch weitere Ansätze wie beispielsweise Elektronen oder Ionen zu
nutzen, aber diese erweisen sich als praktisch nicht umsetzbar. Ein weiterer Sicherheits-
aspekt ist das No-Cloning-Theorem, welches besagt, dass es unmöglich ist eine perfekte
Kopie der Quantenzustände zu erstellen. Denn nach den Gesetzen der Quantenphysik wird
bei jeder Messung eines Zustandes dieser verändert. Es ist zusätzlich unmöglich den ur-
sprünglichen Zustand wiederherzustellen, da jedes Photon vor einer Messung jeden mög-
lich Zustand gleichzeitig annimmt. Da jede noch so minimale Extrahierung von Quan-
tenzuständen eine Form der Messung ist, würde das Eingreifen einer dritten Partei in die
Kommunikation anhand von beispielsweise statistischen Tests auffallen. Durch diese auf
den physikalischen Gesetzen basierte Sicherheit stellt die QKD eine Lösung für Langzeit-
sicherheit, eventuell eine dauerhafte, dar.
Schon heute wird intensiv an der Weiterentwicklung dieser Technologie sowie dem Auf-
bau von Quantum Communication Infrastructure (QCI), auch im Rahmen des Projekts
MuQuaNet, geforscht. Das übergeordnete Ziel hierbei ist eine totale Kommunikationssi-
cherheit innerhalb sowie zwischen kritischen Infrastrukturen. Dies reicht von Finanztrans-
aktionen bis hin zu militärischen Anwendungsszenarien, wie beispielsweise die Fernwar-
tung eines Waffensystems im Einsatz.
Da die Quantenschlüssel sicher sind, ist das Schlüsselmanagement von besonderer Be-
deutung, sodass nicht nur eine sichere Verwaltung dieser, sondern besonders eine sichere
Übertragung, garantiert ist. Allerdings muss zunächst ein entsprechender Schlüssel anhand
von QKD-Protokollen erzeugt werden. Für dieses Problem gibt es mehrere protokollari-
sche Lösungen, welche wären:

• BB84
• E91
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• BBM92
• B92
• Six-State (SSP)
• Differential-Phase-Shift (DPS)
• SARG04
• Coherent One-Way (COW)
• S13

Im Rahmen dieser Masterarbeit wird im folgenden Abschnitt nur das Protokoll BB84 nä-
her erläutert, da die Laborgeräte im Rahmen des Projektes MuQuaNet alle Verfahren wie
beispielsweise COW nutzen, die vom BB84-Protokoll abgeleitet sind. Eine kurze Erklä-
rung zu den restlichen QKD-Protokollen befindet sich im Anhang unter [26].
[6][12][17][26][29][30]

2.3.1 Protokoll BB84
Das Protokoll BB84, welches 1984 von Charles H. Bennett und Gilles Brassard veröffent-
licht worden ist, ist das erste Protokoll in der Quantenkryptographie.
Dabei nutzt BB84 die vier Quantenzustände | l〉 (90◦ polarisiert), | ↔〉(0◦ polarisiert),
| ↖〉(-45◦ polarisiert) und | ↗〉(45◦ polarisiert), wovon jeweils zwei zusammen eine der
beiden Basen

⊕
,
⊗

bilden. Durch Zuhilfenahme der Polarisierung von Lichtphotonen
wird ein Schlüssel sicher vom Sender zum Empfänger übertragen, wobei beide Seiten die-
se rein zufällig filtern. Nach einem Vergleich der Ergebnisse hat jeder einen von Fehlern
bereinigten Schlüssel, welcher mit dem seines Gegenüber identisch ist.
Im folgenden Abschnitt wird der Sender Alice, der Empfänger Bob und ein möglicher
Angreifer Eve genannt. Außerdem wird der Protokollablauf als ideal betrachtet und in der
Praxis unvermeidlich auftretendes Rauschen aufgrund von technischen Unausgereifthei-
ten oder Übertragungsfehlern nicht berücksichtigt.
Im ersten Schritt einigen sich beide Seiten, welchen Wert, 0 oder 1, die jeweilige Pola-
risierungsrichtung repräsentieren soll, beispielsweise | l〉 = 0 und | ↔〉 = 1. Der Sender
entnimmt einer entsprechenden Quelle eine beliebig lange Photonensequenz. Jedes einzel-
ne Element wird nun komplett zufällig in einen der vier Quantenzustände (| l〉, | ↔〉, | ↖〉
oder | ↗〉) versetzt. Diese Sequenz sendet Alice über einen Quantenkanal an Bob.
Als nächstes wählt Bob für jedes einzelene Photon der Sequenz rein zufällg eine der beiden
Basen,

⊕
oder

⊗
, aus, um jedes Element nach Zustand messen zu können. Dabei wird

der Empfänger in 50% aller Fälle eine falsche Basis wählen, da dieser die ursprünglichen
Polarisierungsrichtungen nicht kennt. Am Ende dieses Schrittes haben beide Seiten jeweils
eine Liste mit polarisierten Photonen, wobei diese noch nicht komplett übereinstimmen.
Eine Auflistung aller möglichen Messkombinationen ist der Tabelle auf der Abbildung 2.1
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zu entnehmen.
Als letztes vergleichen Alice und Bob, welche Basis sie jeweils pro Photon gewählt haben,
beispielsweise indem Alice eine solche Liste übersendet. Der Empfänger streicht dann
einfach die Elemente, bei denen er eine falsche Basis gewählt hat und teilt dem Sender
mit, welche dies sind, beispielsweise: Streiche die Einträge Nr. 2, 7, 13, 14, 21 (nicht in
Tabelle enthalten, dient nur zur Veranschaulichung). Der Vergleich kann dabei über eine
öffentliche, nicht sichere Leitung geschehen, da keine näheren Informationen zum Schlüs-
sel selbst verschickt werden, wobei ein MitM-Angriff durch eine authentifizierte Leitung
verhinderbar ist. Bei diesem Prozess kann der später entstandene Schlüssel weder vor-
ausberechnet oder in sonst einer Art und Weise vorhergesagt werden, da die wichtigen
Entscheidungen in diesem Ablauf komplett zufällig getroffen werden.

Abbildung 2.1: Tabelle aller Kombinationsmöglichkeiten beim Protokoll BB84
Quelle: [25]

Nun besteht allerdings noch die Möglichkeit, dass ein Angreifer Eve den Datenverkehr
mitschneiden und/oder auslesen möchte. Eine Angriffsoption wäre die sogenannte Inter-
cept and Resend-Attacke, bei der die an Bob gerichtete Nachricht abgefangen wird. Eve
wählt zufällig für jedes Photon einer der beiden Basen, führt die Messungen durch und
sendet die daraus resultierenden Ergebnisse an Bob weiter, als wäre es eine Nachricht
direkt von Alice. In etwa 50% der Fälle wird der Angreifer mit der Wahl der Basis rich-
tig liegen und keine der beiden anderen Parteien bemerkt diesen Kommunikationseingriff.
Bei den Fällen, bei denen Eve falsch liegt, hat Bob bei seinen Messungen nur eine 50%ige
Wahrscheinlichkeit, dass mit seinen Messungen ein richtiges Ergebnis erreicht wird. Bei-
spiel: Alice sendet ein Photon mit der Polarisierung | ↖〉, Eve misst mit der Basis

⊗
,

sendet an Bob | l〉 und dieser wählt die Basis
⊕

. Wenn ein Angreifer also in den Da-
tenaustausch eingreift, dann sind rund 25% aller durchgeführten Messungen falsch. Somit
lässt sich mit einfachen statistischen Hilfsmitteln überprüfen, ob Informationen abgegrif-
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fen worden sind. Alice und Bob wählen öffentlich eine zufällige Sequenz des Schlüssels,
welche anschließend verworfen wird, und nutzen diese als Stichprobe, um die Fehlerrate
im Quantenkanal abschätzen zu können. Liegt die erreichte Fehlerrate in einem entspre-
chend hohen Bereich und es wird ein sogenanntes Fehlerkorrektur-Protokoll angewendet,
um die fehlerhaften Elemente zu entfernen. Abschließend ist somit zu sagen, dass die Si-
cherheit vom Protokoll BB84 nicht in der Verhinderung von Angriffen liegt, sondern viel
mehr im Erkennen von möglichen Lauschangriffen, damit diese abgewehrt werden kön-
nen.
[11][25][29]

2.4 ETSI-Protokolle 004 und 014
Im Rahmen dieser Arbeit sind die ETSI-Protokolle 004 sowie 014 von besonderem Inter-
esse. Denn mit diesen Standards werden Schnittstellen zwischen einem Quantenschlüssel-
management und Anwendungen, welche diese Schlüssel nutzen, definiert und spezifiziert.
Denn:

„Neue Standards sind erforderlich, um die Quantenkommunikation in Netzwerke zu
integrieren und ihre Kommerzialisierung zu stimulieren “[9]

Im folgenden Abschnitt soll ein Überblick über die technischen Grundlagen für eine Schlüs-
selnutzung die Nutzung der Protokolle ETSI 004 und 014 geschaffen werden. Dafür wer-
den diese beiden Protokolle kurz näher erläutert, indem ihre Funktionsweise und auch
grundlegende Unterschiede zwischen beiden herausgearbeitet werden. Für ein besseres
Verständnis werden in diesem Zusammenhang darauffolgend sowohl eine REST-API, das
JSON-Format als auch HTTPS mit dem zugrundeliegendem TLS-Protokoll erklärt, wel-
che insbesondere für ETSI 014 von entscheidender Bedeutung sind.
Voranstehend befindet sich ein kurzes Glossar, um verwendete Begriffe und deren Abkür-
zungen auf Grundlage der Quellen [2] sowie [32] kurz und bündig zu erläutern.

• Quality of Service
Unter Quality of Service (QoS) werden alle Dienste zusammengefasst, welche einer
Anwendung zur Verfügung gestellt werden und gibt dabei an wie sehr die quali-
tativen Anforderungen erfüllt worden sind, beispielsweise ob und wie Daten eines
Livestreams mit einer vorher festgelegten Qualität beim Empfänger ankommen.
• Secure Application Entity

Stellt ein Objekt dar, welches mindestens einen Quantenschlüssel von einem KME
für mindestens eine Anwendung bezieht und mit anderen SAE’s zusammenarbeiten
kann
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• Key Management Entity
Eine KME ist ein Objekt, welches die Schlüsselmenge innerhalb eines Netzes allei-
ne oder mit anderen Managementobjekten verwaltet
• QKD Entity

Ein Objekt, das unter Berücksichtigung von dem verwendeten QKD-Protokoll(en)
eine Schlüsselverteilfunktion zur Verfügung stellt, wobei mindestens eine weitere
QKDE mit einbezogen wird
• Trusted Node

Ein als sicher eingestufter Knoten innerhalb eines Netzes mit vertrauenswürdigen
Geräten. Enthält mindestens eine KME und eine QKDE.

2.4.1 ETSI 004
ETSI 004 ermöglicht die Implementierung einer grundlegenden, objektbasierten Schnitt-
stelle für eine Schlüsselübergabe, welche so aufgebaut sein soll, „dass sie so klein wie
möglich ist und gleichzeitig sehr flexibel ist“ [2]. Bei der Implementation ist es mög-
lich, entweder eine oder mehrere Schlüsselmanagement-Ebenen einzubauen und somit
dem Anwendungsfall entsprechend anpassbar sein zu können, wobei die bei ETSI 004
definierte Schnittstelle für jede dieser Ebenen gültig sein kann. Nicht in diesem Standard
mit inbegriffen sind Vorgaben der Funktionsweise des Schlüsselmanagementsystems, dies
obliegt dem Anwender. ETSI 004 ist in der Lage einen kontinuierlichen Schlüsselstrom
aus mindestens zwei Remote-Anwendungen zu generieren und diesen den entsprechenden
Anwendungen bereitzustellen. Dazu werden Sitzungen erstellt, denen jeweils ein Qua-
lity of Service zugewiesen werden kann. Die damit einhergehenden Anforderungen der
QoS werden vom Netzwerk beispielsweise durch eine Priorisierung organisiert. Durch die
Einführung der Quality of Services und dessen Funktionalitäten soll es zu einer besseren
Auslastung von QKD-Diensten kommen und es werden gleichzeitig Metadaten eingeführt.
Diese haben den Nutzen, Netzwerkinformationen, wie Statistiken, sammeln und auslesen
zu können. Schnittstellen sind bei ETSI 004 implementierungsunabhängig, was eine grö-
ßere Freiheit für die Programmierer bedeutet, da es egal ist, welche Programmiersprache,
Bibliotheken etc. verwendet werden. Dies verfolgt dem anfänglich genannten Ansatz der
Flexibilität, weil es dadurch jederzeit möglich ist, sich den gegebenen Umständen und An-
forderungen angepasst werden kann. [2][32]
Auf der Abbildung 2.2 ist ein einfaches Anwendungsbeispiel für ETSI 004 zu sehen, wel-
ches ausreicht, um dessen grundlegende Funktionsweise näher zu erläutern. Der Aufbau
ist wie folgt:

• Einzelner QKD-Link mit zwei Endpunkten (A und B)
• Jeweils eine Anwendung (gelb markiert)
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• Jeweils ein QKD-Modul (blau umrandet) mit:

– QKD-Schlüsselmanagement (grün markiert)
– QKD-Protokoll für Schlüsselerzeugung (rot markiert)

Für eine sichere Kommunikation zwischen den Anwendungen von A und B werden Quan-
tenschlüssel für die Verschlüsselung genutzt. Diese werden über eine nach dem ETSI-004-
Standard definierte Schnittstelle vom jeweiligen QKD-Modul angefordert und empfangen.
Beide Module von A und B sind per QKD-Link miteinander verbunden, sodass unter ande-
rem eine Schlüsselsynchronisation stattfinden kann, um sicherzustellen, dass die Schlüs-
selmenge A gleich der Schlüsselmenge B ist. Dadurch kann die Peer-Anwendung jederzeit
an einen identischen Satz von Schlüssel an beiden Orten (A und B) gelangen. [2]

Abbildung 2.2: Darstellung einer einfachen QKD-Anwendungsschnittstelle via ETSI 004
Quelle: [2]

2.4.2 ETSI 014
ETSI 014 ist eine Schlüsselanforderungsschnittstelle, welche nach dem Anfrage-Antwort-
Prinzip funktioniert. Die Anfrage findet immer anhand einer REST-Request statt und da
dies somit eine auf REST basierende Schnittstelle ist, geschieht dies unter Verwendung
von HTTPS-Protokollen und in einem JSON-Format. Der Ablauf dieses Vorgangs funk-
tioniert, stark vereinfacht, wie folgt: Die Secure Application Entity, beispielsweise ein
Verschlüsselungsmodul, fordert bei der Key Management Entity, welche sich am selben,
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sicheren Ort bzw. im selben, sicheren Netz befindet, einen Schlüssel per Anfrage an. Die
KME bearbeitet diese und antwortet mit der Überlieferung eines Schlüssels, welche mit
einer QKD-Technologie vorher sicher erzeugt worden ist. [2][32]
Im Normalfall gibt nicht nur diesen einen Standort sondern, wie auf Abbildung 2.3 zu
sehen, mehrere Standorte innerhalb eines QKD-Netztes, die miteinander kommunizieren
und gemeinsam genutzte Schlüssel an unterschiedliche Orte liefern. Es kann entweder ei-
ne einfache Verbindung mit einem QKD-Link bestehen oder mehrere solcher QKD-Links
vorherrschen, wofür die Abbildung 2.3 ein Beispiel ist. Der genaue Aufbau sowie das
Management eines solchen Netzes liegen außerhalb des Rahmens des ETSI-Protokolls
014. Es wird allerdings vorgegeben, dass an einem Standort sich mindestens eine Secure
Application Entity befindet, welche mit der Key Management Entity, die sich innerhalb
eines Trusted Nodes befindet, über eine mit HTTPS-Protokollen spezifizierte Schnittstelle
kommuniziert. Dabei muss mindestens die TLS-Version 1.2 verwendet werden. Da sich
per HTTPS verständigt wird, müssen Nachrichten in einem JSON-Format versendet wer-
den. Innerhalb der TNs verfügte die KME über mindestens eine QKD Entity, welche mit
anderen QKDEs an anderen Standorten per QKD-Link verbunden sind und somit auch
die KMEs untereinander austauschen können. Für Kommunikation innerhalb des QKD-
Netztes muss jede SAE sowie KME eine eindeutige ID besitzen, damit sie sich authentifi-
zieren kann. Genauso wie jeder Schlüssel eine eindeutige ID besitzt, um ihn unter anderem
von eine KME anfordern zu können. Außerdem nimmt das ETSI-Protokoll 014 folgende
Gegebenheit an: Alle Trusted Nodes, Secure Application und Key Management Entitys
sind sicher sowie dass die Schnittstelle zwischen SAE und KME innerhalb eines sicheren
Standortes eingebettet ist. [32]

Abbildung 2.3: Darstellung eines einfachen Beispiels für ein QKD-Netz via ETSI 014
Quelle: [32]
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Auf der Abbildung 2.4 wird nun die Funktionsweise einer Schlüsselübergabeschnittstel-
le(Key Delivery API) dargestellt, wobei die vorher beschrieben QKD-Netzstruktur als ge-
geben gilt. Es werden zwei Standorte, A und B, mit ihrer jeweiligen SEA, KME sowie
API. Die Verbindung zwischen KME A und KME B sowie SAE A und SAE B wird nicht
näher definiert, kann somit also eine Direktverbindung oder über ein Netz sein. Über diese
Verbindung werden die Quantenschlüssel unter KME A und KME B getauscht, sodass an
beiden Standorten dieselbe Schlüsselmenge besteht. [32]

Abbildung 2.4: Darstellung einer möglichen Nutzung der Schlüsselübergabe-API via
ETSI 014

Quelle: [32]

Die Kommunikation zwischen zwei Punkten A und B ist nach einem Master-Slave-Prinzip
geregelt, wobei der anfragende Part immer der Master und das Gegenüber immer der Sla-
ve ist. Der Gesamtablauf lässt sich in drei aufeinanderfolgende Schritte unterteilen. Diese
wären:

• Schritt 1:
Am Standort A fordet die Secure Application Entity über die Schnittstelle per HTTPS-
Request einen Schlüssel sowie die zugehörige ID an. Die KME A bearbeitet die
Anfrage und liefert das Schlüsselmaterial.
• Schritt 2:

Damit die SAE B denselben Schlüssel verwenden kann, wird die entsprechende ID
von der SAE A an SAE B weitergeleitet. Der Vorgang geschieht in einer nicht näher
vom ETSI-Protokoll definierten Form.
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• Schritt 3:
Nun fordert die Secure Application Entity B ihrerseits über eine Schnittstelleme-
thode den zur überlieferten ID gehörigen Schlüssel bei seiner KME an. Nachdem
diese geliefert worden sind, verfügen nun beide Seiten über identische Schlüssel
und können mit der eigentlichen Kommunikation starten.

[32]

Unterschied zu 004
Beide im vorherigen Abschnitt vorgestellten Standards weisen einige Unterschiede zuein-
ander auf, wovon im folgenden Abschnitt einige aufgezeigt werden sollen.
Der grundlegendste Unterschied zwischen beiden Protokollen ist, dass ETSI 014 auf ei-
ner REST-basierten Schnittstelle aufbaut und ETSI 004 auf einer Remote Function Call-
basierten. Des Weiteren liefert 014 einzelne Schlüsselblöcke nach einer Anforderung per
REST-Request, während 004 Sitzungen aufbaut und Schlüsselströme überträgt, aus de-
nen per Key Stream ID der gewünschte Schlüssel extrahiert werden kann. Da das ETSI-
Protokoll 014 mit HTTPS-Protokollen funktioniert, ist es bei der Implementierung not-
wendig entsprechende Bibliotheken und Frameworks zu berücksichtigen. Dies sorgt einer-
seits für gewisse Einschränkungen, andererseits erleichtert die Verwendung von HTTPS-
Protokollen sowie den notwendigen JSON-Formaten die Implementierung. Das ETSI-
Protokoll 004 hingegen benötigt dies nicht und lässt sich somit kompakter programmieren
und ist zusätzlich an jede Situation anpassbarer. [2][32]

REST-API

Durch das anfängliche schnelle Wachstum des WorldWideWebs, gab es sehr schnell infra-
strukturelle Probleme. Eine Lösung hierfür wurde von Roy Fielding erarbeitet, indem die
Schnittstelle „Representational State Transfer - Application Programming Interface“ oder
auch REST-API erdachte, um den Informationsaustausch zwischen verteilten Systemen zu
ermöglichen. Die REST-API sorgt hierbei für die Kommunikation zwischen einem Client
und einem Server, im erdachten Anwendungsszenario ein Webservice.[22]
Aus der Webarchitektur lassen sich sechs Prinzipien ableiten, welche ebenfalls für die
REST-API gelten, aber nicht explizit vorgeschrieben werden. Diese sind Folgende:

• Client-Server-Modell
Anhand eines Client-Server-Modells, indem beide jeweils andere Rollen überneh-
men, soll das Nutzerinterface von der Datenhaltung getrennt sein. Dadurch kann
jede einzelne Komponente komplett unabhängig vom Rest konzipiert werden, so-
lange die Kommunikation über die Schnittstelle sichergestellt ist.
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• Einheitliche Schnittstelle
Essenziell für die Kommunikation zwischen den Komponenten ist die einheitliche
Verwendung der Schnittstelle, ansonsten bricht jene komplett zusammen. Informa-
tionen müssen dadurch zwar zwangsweise in eine standardisierte Form gebracht
werden, was zu einer verminderten Effizienz führen kann, aber somit wird eine ver-
einfachte Architektur erreicht. Der Informationsfluss wird durch diese Einheitlich-
keit einseh- und nachvollziehbarer.
• Layered System

Die mehrschichtigen, hierarchischen Systeme, auf welche bei REST-APIs gesetzt
wird, ermöglichen den transparenten Einsatz von Vermittlern („Intermediaries“), um
unter anderem für eine Umsetzung der Sicherheitsmerkmal und ein Load Balancing
zu sorgen.
• Cache

Durch das server-seitige Kennzeichnen einer Information als „cacheable“ oder „non-
cacheable“ ist es dem Client möglich, diese zu speichern und sie bei späteren, gleich-
artigen Anfragen wiederzuverwenden. Dadurch wird Effizienz innerhalb des Netz-
werks erhöht, da zum Beispiel sowohl die Zuverlässigkeit als auch die Erreichbarkeit
von Diensten gesteigert wird.
• Zustandslosigkeit

Da der Client und Server zustandslos miteinander kommunizieren, ist es dem Server
nicht möglich, auf vorher gespeicherte Inhalte zurückgreifen zu können. Deshalb
muss bei jeder Anfrage der Client alle benötigten Informationen mitsenden. Dies
steigert die Skalierbarkeit des Netzes, weil somit der Großteil der Komplexität ei-
ner Kommunikation client-seitig ausgelagert wird und ein Server somit mehr Client
bedienen kann.
• Code-On-Demand

Dieser Constraint ist optional und wird lagespezifisch umgesetzt. Es ermöglicht dem
Server temporäre Übertragungen von ausführbaren Programmen oder Programmtei-
len, wie beispielsweise Plug-ins, an den Client, um Funktionen zu erweitern.

[22]

JSON

Nach [28] ist das Dateiformat JSON (JavaScript Object Notation) das beliebteste, wenn
es um das Senden von API-Anfragen sowie -Antworten über das HTTP(S)-Protokoll geht
und basiert auf der Programmiersprache JavaScript. JSON wird immer dann eingesetzt,
wenn Funktionen auf einem Rechner ausgeführt werden sollen, wofür die Anfrage bzw.
der Auftrag von einem anderen, entfernten Rechner gekommen ist. Denn hierbei ist ein
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entsprechendes Protokoll notwendig, welches diese Anfragen und Antworten exakt ma-
nagt. In diesem Kontext findet das Dateiformat seine Anwendung. Die versendeten Nach-
richten sind Textdateien und jede einzelne stellt ein JSON-Objekt dar. [28]
Für die Veranschaulichung dient ein einfaches Beispiel für eine Anfrage mit der dazuge-
hörigen Antwort über eine REST-API, ob eine Filiale in einer Stadt noch geöffnet ist:

Anfrage:
{’State’: ’Bavaria’, ’City’: ’Munich’}

Antwort:
{’timestamp’: ’09/04/2021 11:52:23’, ’status’: ’open’, ’State’: ’Bavaria’, ’City’:

’Munich’, ’closing time’: ’7pm’}

Das HTTPS-Protokoll

Das Protokoll Hypertext Transfer Protocol Secure oder abgekürzt HTTPS ist eine hin-
sichtlich der Sicherheit verbesserte Version des Vorgängers HTTP (Hypertext Transfer
Protocol), wodurch die Vertraulichkeit sowie Integrität während des Informations- und
Datenaustausches im Internet erhöht wird. Der Ansatz hierbei ist, dass zwischen den
Schichten 4 (Transport Layer via TCP) und 5 (Session Layer via HTTP) des ISO/OSI-
Schichtenmodells eine Zwischenschicht, der Transport Layer Secruity, einfügt wird. Hier-
bei wird unteranderem die Authentifizierung von den Kommunikationspartnern über digi-
tale Zertifikate durchgeführt, wobei allerdings häufig nur die Webserver-Authentifizierung
durchgeführt wird. Außerdem werden Webseiten gezwungen, dass keine Skripte Quel-
len geladen werden könne, die nicht als sicher gelten. Mit diesen genannten und ande-
ren Maßnahmen wird der Web-Verkehr möglichst sicher gestaltet. Das dafür zuständige
TLS-Protokoll wird im nachfolgenden Unterkapitel noch einmal näher erläutert, da des-
sen Funktion grundlegend ist. [10]

Das TLS-Protokoll

Transport Layer Secruity, kurz TLS, ist ein hybrides Verschlüsselungsprotokoll, welches
für das obige HTTPS von größter Wichtigkeit ist. Die Kommunikation zwischen Client
und Server lässt sich hierbei in zwei Phasen unterteilen. Als erstes findet der Verbindungs-
aufbau durch eine Authentifikation statt und um danach in die zweite Phase mit der ver-
schlüsselten Datenübertragung überzugehen. Bei TLS basieren alle definierten Protokolle
auf dem TLS Record Protocol, wodurch diesem eine zentrale Rolle zukommt. Im Folgen-
den werden die vier Wichtigsten kurz vorgestellt:

• Handshake Protocol
Hierbei werden die verschiedenen Parameter für die Sitzung ausgetauscht.
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• Change Cipher Spec Protocol
Dieses ist für die Änderung der kryptografischen Sitzungsparameter zuständig.
• Alert Protocol

Anhand dessen wird der Sitzungspartner über auftretende Fehlerzustände informiert.
• Application Data Protocol

Mit diesem Protokoll werden die Daten zerlegt, komprimiert, danach verschlüsselt
und schlussendlich übertragen.

Da das Handshake Protokoll als erstes ausgeführt wird und im Rahmen dieser Arbeit für
die Kommunikation während des Quantenschlüsselaustausches von großer Wichtigkeit ist,
wird dieses im Folgenden näher erläutert. [24]

Der TLS-Handshake

Während des TLS-Handshakes werden zwischen Client und Server verschiedene Nach-
richten ausgetauscht, um die für einen sicheren Verbindungsaufbau benötigten Sicherheits-
parameter auszuhandeln und eine Authentifizierung durchzuführen. Auf der Abbildung 2.5
ist dieser in vier Phasen unterteilbare Ablauf in einer vereinfachten Form anschaulich dar-
gestellt.

• Phase 1 - Verbindungsaufnahme vom Client
Mit der Nachricht ClientHello an den Server wird der Verbindungsaufbau gestartet.
Hierbei werden mehrere Parameter vor, wie beispielsweise eine Session ID oder eine
Liste für den Client verwendbare Cipher Suites.
• Phase 2 - Antwort vom Server

Mit der Antwort des Servers ServerHello werden unter anderem die Session ID und
die auf sich zu einigenden Parameter wie der Cipher Suite übermittelt. Die anderen
drei Nachrichtenformate, ServerCertificate, ServerKeyExchange (nur wenn Wahl ein
Pre-Shared Key Suite war) sowie CertificateRequest, sind optional. Allerdings wird
in den meisten Fällen ein Zertifikat seitens des Servers aber nicht vom Client gesen-
det oder angefordert. Das ServerHelloDone am Ende dieser Phase signalisiert dem
Client, dass der Server die vom Protokoll geforderten Schritte beendet hat und auf
Antwort vom Client wartet.
• Phase 3 - Antwort vom Client

Falls gefordert sendet der Client zunächst die Nachricht ClientCertificate mit dem
enthaltenen Zertifikat. ClientKeyExchange wird direkt als Erstes oder nach Über-
mittlung des Zertifikats als Antwort gesendet und ist vom vorher gewählten Cipher
Suite abhängig. Wenn der Client sein Zertifikat an den Server gesendet haben sollte,
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Abbildung 2.5: Vereinfachte Darstellung eines TLS-Handshake-Protokolls
Quelle: [16]
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dann wird mit CertificateVerify eine Signatur an den Server weitergeleitet, sodass
dieser sicherstellen kann, dass das Zertifikat auch zum Client gehört. Die Nach-
richt ChangeCipherSpec signalisiert dem Server, dass dessen Gegenüber von diesem
Zeitpunkt an mit dem ausgehandelten, kryptographischen Verfahren kommuniziert.
Mit Finished ist der TLS-Handshake clientseitig beendet und es wird auf die letzten
Schritte des Kommunikationspartners gewartet.
• Phase 4 - Ende des Handshakes

Zunächst teilt der Server ebenfalls mit der Nachricht ChangeCipherSpec mit, dass
dieser ebenfalls den Status gewechselt hat und mit demselben Verfahren kommu-
niziert. Als Letztes wird noch per Finished der Handshake serverseitig und somit
komplett als erfolgreich durchgeführt beendet.

Wenn der TLS-Handshake nach dem oben genannten Schema erfolgreich durchgeführt
worden ist, können nun die entsprechenden Daten geschützt zwischen Client und Server
verschickt werden. [1][3]



Kapitel 3

Anforderungsanalyse

Nachdem im vorangegangenen Kapitel die Grundlagen zum (technischen) Verständnis die-
ser Masterarbeit vermittelt worden sind, soll in den folgenden Abschnitten eine Anforde-
rungsanalyse für die Umsetzung eines Schlüsselmanagementprogramms im Rahmen eines
Quantenkommunikationsnetzes erarbeitet werden. Dazu wird zunächst die angewandte
Methodik erläutert, um die Nachvollziehbarkeit der darauffolgenden Analyse sicherzu-
stellen. Im Anschluss wird die entsprechende Analyse methodisch strukturiert dargelegt,
damit im nächsten Kapitel hieraus ein passender Programmentwurf angefertigt werden
kann.

3.1 Methodik bei dieser Anforderungsanalyse
Die nachfolgende Anforderungsanalyse orientiert sich an der objektorientierten Model-
lierungstechnik (OMT) nach James Rumbaugh sowie der objektorientierten Software-
entwicklung (OOSE) nach Ivar Jacobson. Die Darstellung erfolgt mit unterschiedlichen
UML-Diagrammtypen, anhand dessen eine immer feingliedrigere und spezifischere Ana-
lyse durchgeführt wird. Das Ziel ist eine nachvollziehbare Beschreibung der ermittelten
Anforderungen.
Dazu werden im ersten Schritt aus der Abbildung 3.1 verschiedene Kommunikationssze-
narien abgeleitet und kurz die jeweilige Ausgangssituation beschrieben. Danach werden
jeweils die Vor- und Nachbedingung aufgelistet, um danach den Standardablauf zu präsen-
tieren. Da es währenddessen zu verschiedenen Fehlern kommen kann, werden zusätzlich
noch die Alternativabläufe ausgearbeitet, damit ein geregeltes Verhalten festgelegt werden
kann. Aus den letzten beiden Schritten werden bei jedem Szenario die anwendungsspezi-
fischen sowie allgemeinen Anforderungen abgeleitet.
Durch diesen strukturellen Ablauf der Anforderungsanalyse soll am Ende ein Ergebnis in

23
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der Form eines Anforderungskataloges vorliegen, aus welchem sich die Möglichkeit er-
gibt einen passenden Programmentwurf entwickeln zu können. Des Weiteren soll mit der
darauffolgenden benutzerorientieren Analyse eine für jeden Nutzertypen geeignete Be-
dienbarkeit sichergestellt werden. Hierzu zählen Parameter, wie beispielsweise eine leicht
bedienbare GUI, welche zwar keinen maßgeblichen Einfluss auf die Funktionalität des
Programms, dafür aber auf die allgemeine Anwendbarkeit haben.
Zu der Abbildung 3.1 ist noch anmerkend zu sagen, dass für die nun folgende Anfor-
derungsanalyse das Modell QKD-Gerät - Anwendung genutzt worden ist, obwohl das
ETSI-Protokoll 014 drei Schichten (QKD-Gerät - Schlüsselmanagementanwendung - An-
wendung) vorsieht. Grund für diese Vorgehensweise war, dass durch diesen Ansatz die
Anforderungen an eine Schlüsselmanagementanwendung herausgearbeitet werden sollten.
Anforderungen, welche eine schlüsselnutzende Anwendung bedienen muss, wie beispiels-
weise Verschlüsselungsverfahren, sind nicht Teil des späteren Anforderungskataloges. Ein
solche Anwendung wird allerdings während der Implementierungsphase zu Demonstrati-
onszwecken umgesetzt werden.
[4]

3.2 Kommunikationsszenarien und Use-Cases

Alle in diesem Abschnitt beschriebenen Kommunikationsszenarien sind aus der Abbil-
dung 3.1 hergeleitet. Diese lassen sich in zwei Oberkategorien (Szenarien mit und ohne
Zwischenknoten) sowie jeweils mehrere Anwendungsfällen (1:1, 1:n und n:n) unterteilen.
Die Szenarien werden sowohl beschrieben als auch die entsprechenden Use-Cases aus
diesen abgeleitet. Außerdem wurde auf die Schnittstellen zwischen den Geräten nicht nä-
her eingegangen, sondern diese als gegeben gesetzt. Der Anschaulichkeit halber werden
allerdings konkrete Protokolltypen genannt, können aber aufgrund der eigentlichen Proto-
kollunabhängigkeit jederzeit ausgetauscht werden. Ebenfalls wird die Verschlüsselungsart
nicht benannt, da diese keinen direkten Einfluss auf die grundlegende Anforderungsanaly-
se hat.

3.2.1 Problembeschreibung

In einem allgemein gehaltenem, einfachen Kommunikationsszenario möchte ein Nutzer
über eine bestimmte Anwendung mit einem anderen Nutzer (über dessen Anwendung)
kommunizieren. Dies geschieht über n Zwischenknoten, wobei n ε N0 gilt. Eine Par-
tei beantragt einen quantenbasierten Schlüssel über dessen QKD-Gerät und übermittelt
die ID über eine unsicher/öffentliche Leitung an seinen Gegenüber, damit dieser densel-
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ben Schlüssel bei seinem QKD-Gerät anfordern kann. Damit diese Anforderung funk-
tioniert, müssen vorher die QKD-Geräte über einen QKD-Link untereinander die gene-
rierten Schlüsselmaterialien austauschen. An einer bestimmten Stelle muss sich auf ein
Verschlüsselungsverfahren, bei dem der Schlüssel eingesetzt werden soll, für die darauf-
folgende Kommunikation geeinigt werden.

Abbildung 3.1: Darstellung eines allgemeinen Kommunikationsszenarios -
Kommunikation zwischen den Anwendungen über eine

unsichere/öffentliche Leitung

3.2.2 Verbindung ohne Zwischenknoten
Da es sich bei QKD-Verfahren immer um Peer-to-Peer-Architekturen handelt, kann es
notwendig sein, dass zwei Netze, welche nicht miteinander verbunden sind, über ein oder
mehrere Netz(e), auch als Zwischenknoten bezeichnet, hinweg kommunizieren müssen.
Im Folgenden werden aber nur Szenarien betrachtet, in denen zwei Netze ohne einen oder
mehreren dieser Knoten kommunizieren. Da sich die fehlerbedingten Alternativabläufe
bei allen drei Szenarien gleichen, werden diese am Ende der Beschreibung aufgelistet.

Anwendungsfall 1.1: 1:1-Kommunikation
Ausgangssituation
Die Anwendung A1 möchte mit Anwendung B1 unter der Verwendung von Quantenschlüs-
seln sicher über eine unsichere/öffentliche Leitung kommunizieren.
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Vorbedingung
Die unterschiedlichen Komponenten sind wie folgt miteinander verbunden:

• Die QKD-Geräte von A und B untereinander; Kommunikation über das BB84- Pro-
tokoll.
• A1 mit QKD-A, B1 mit QKD-B; Kommunikation jeweils über das Protokoll ETSI-

014
• Die Anwendungen A1 und B1 über eine unsichere/öffentliche Leitung

Nachbedingung
Nach dem Kommunikationsaufbaus haben A1 und B1 denselben Schlüssel. Das ermög-
licht es problemlos verschlüsselte Nachrichten voneinander zu entschlüsseln und weiter
verarbeiten zu können. Am Ende dieses Vorganges wurde somit ein sicherer Kommunika-
tionskanal aufgebaut und darüber Nachrichten versendet.
Außerdem ist an einer bestimmten Stelle sich auf ein Verschlüsselungsverfahren für die
darauffolgende Kommunikation geeinigt worden.

Standardablauf

1. Anwendung A1 beantragt über die entsprechende Schnittstelle einen quantenbasier-
ten Schlüssel vom QKD-Gerät QKD-A und gibt die ID von B1 an, um diese als Slave
einzutragen

2. QKD-A nimmt die Anfrage entgegen, bearbeitet diese und liefert einen Schlüssel(K)
mit einer zugehörigen ID an A1

3. QKD-A erstellt über einen QKD-Link das Schlüsselmaterial zusammen mit QKD-B
4. Über eine unsichere/öffentliche Leitung wird der Slave-Anwendung B1 die ID des

bezogenen Schlüssels durch A1 mitgeteilt
5. Anwendung B1 beantragt wiederum den Schlüssel zu der übermittelten ID bei QKD-

B
6. Die Anfrage wird zunächst geprüft, ob die Anwendung autorisiert ist, dann bearbei-

tet und der Schlüssel übermittelt
7. Bestätigungsnachricht an A1, dass Kommunikation starten kann
8. Nun wird eine Nachricht von A1 mit dem Schlüssel K durch Nutzung eines entspre-

chenden Verfahrens verschlüsselt und über die unsichere/öffentliche Leitung an B1

gesendet
9. B1 kann nun die Nachricht mit K entschlüsseln und den Nachrichteninhalt verwen-

den
10. Zur Bestätigung, dass der Prozess erfolgreich beendet worden ist, sendet B1 eine

Bestätigungsnachricht an A1
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Anforderungen für Anwendungsfall 1.1
Aus der Szenarienbeschreibung zum Anwendungsfall 1.1 lassen sich folgende anwen-
dungsspezifische sowie allgemeine Anforderungen für ein späteres Schlüsselmanagement-
programm ableiten:

• Außerhalb dieses Szenarios, in welchem das Protokoll ETSI 014 vorausgesetzt wird,
sind Schnittstellen durch das Nutzen von Agent Pattern als Protokoll-Übersetzer
protokollunabhängig
• Authentifizierung erfolgt beim Verbindungsaufbau zwischen Anwendung und QKD-

Gerät über das Schlüsselmanagementprogramm hinweg (leitet nur weiter, selbst
nicht involviert)
• Anfragen von anderen Anwendungen an das Schlüsselmanagementprogramm kön-

nen:

– Angenommen
– Überprüft, ob die Anwendung autorisiert ist (beispielsweise als Slave für den

Schlüssel eingetragen)
– Nach Dringlichkeit priorisiert
– Bearbeitet (Schlüsselmaterial liefern)

Werden
• Schlüssel werden bestimmten Anwendungen (min. zwei pro Schlüssel) zugewiesen
• Schlüssel können komplett (Schlüssel und ID) oder nur per ID anfragt werden
• Überprüfung ob Schlüssel schon in Verwendung bzw. verwendet worden ist (bei-

spielsweise Schlüsselstrom bei ETSI 004)
• Eine Schlüssel-ID kann vom KMS gesendet, empfangen, gespeichert und verarbei-

tet/zugehöriger Schlüssel gesendet werden
• Sichere Übertragung der Schlüssel-IDs zwischen zwei Anwendungen über einen

unsichere/öffentliche Leitung
• Erkennung von Fehlern und Bestimmung der Fehlerkategorie
• Senden und Empfangen von Fehlermeldungen und Bestätigungsnachrichten, mit

entsprechender Reaktion
• Ständige Synchronisation zwischen Schlüsselmanagementprogrammen (KMS), da-

mit Schlüsselmenge immer identisch ist
• Jede ID, egal ob von einem Schlüssel, einer Anwendung oder einem QKD-Gerät, ist

immer eindeutig und dadurch entsprechend zuweisbar
• Jeder Schlüssel bekommt eine TTL (Time To Live), damit durch Störungen, wie

einem Verbindungsabbruch, oder allgemein nicht genutzte Schlüssel unnötig Kapa-
zitäten verbrauchen
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Anwendungsfall 1.2: 1:n-Kommunikation
Ausgangssituation
Die Anwendung A1 möchte zeitgleich mit den Anwendungen B1 und B3 unter der Verwen-
dung von Quantenschlüsseln sicher über eine unsichere/öffentliche Leitung kommunizie-
ren.

Vorbedingung
Die unterschiedlichen Komponenten sind wie folgt miteinander verbunden:

• Die QKD-Geräte von A und B untereinander; Kommunikation über das BB84- Pro-
tokoll.
• A1 mit QKD-A, B1 sowie B3 mit QKD-B; Kommunikation jeweils über das Protokoll

ETSI-014
• Die Anwendungen A1, B1 und B3 über eine unsichere/öffentliche Leitung

Nachbedingung
Am Ende des Kommunikationsaufbaus hat A1 mit B1 sowie B3 jeweils denselben Schlüs-
sel. Somit können A1 und B1 sowie A1 und B3 problemlos verschlüsselte Nachrichten an
einander senden sowie diese entschlüsseln und weiter verarbeiten. Am Ende dieses Vor-
ganges wurde somit zwei sichere Kommunikationskanäle aufgebaut und genutzt.
Außerdem ist an einer bestimmten Stelle sich auf ein Verschlüsselungsverfahren für die
darauffolgende Kommunikation geeinigt worden.

Standardablauf

1. Anwendung A1 beantragt über die entsprechende Schnittstelle zwei quantenbasierte
Schlüssel (K1 und K2) vom QKD-Gerät QKD-A und gibt die ID von B1 und B3 an,
um diese als Slaves einzutragen

2. QKD-A nimmt die Anfrage entgegen, priorisiert und bearbeitet diese entsprechend,
um dann die beiden Schlüssel mit der jeweils zugehörigen ID an A1 zu liefern

3. QKD-A erstellt über einen QKD-Link das Schlüsselmaterial zusammen mit QKD-B
4. Über eine unsichere/öffentliche Leitung wird den Slave-Anwendungen(B1 und B3)

von A1 die ID des bezogenen Schlüsseles mitgeteilt:

• ID-K1 an B1

• ID-K2 an B3

5. Beide Anwendungen beantragen bei QKD-B den jeweiligen Schlüssel zu der über-
mittelten ID
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6. QKD-B prüft beide Anfragen jeweils, ob B1 bzw. B3 autorisiert ist, priorisiert und
bearbeitet diese danach entsprechend

7. Wenn B1 und B3 ihre Schlüssel bekommen haben, dann senden beide an A1 eine
Bestätigungsnachricht, dass die Kommunikation starten kann

8. A1 verschlüsselt nun jeweils eine Nachricht mit dem Schlüssel K1 und K2 durch
Nutzung eines entsprechenden Verfahrens und sendet diese über eine unsichere/öf-
fentliche Leitung an B1 bzw. B3

9. B1 kann diese Nachricht nun erfolgreich mit K1 entschlüsseln und verarbeiten
10. B1 sendet eine Bestätigungsnachricht an A1, dass der Prozess erfolgreich abgeschlos-

sen worden ist
11. Zeitgleich kann B3 die seinerseits empfangene Nachricht mit K2 entschlüsseln und

weiterverarbeiten
12. B3 sendet ebenfalls eine Bestätigungsnachricht an A1, dass der Prozess erfolgreich

abgeschlossen worden ist

Anforderungen für Anwendungsfall 1.2
Die anwendungsspezifischen sowie allgemeinen Anforderungen für den Anwendungsfall
1.2 decken sich in großen Teilen mit denen vom Anwendungsfall 1.1. Allerdings gibt
dennoch weitere, durch die 1:n-Kommunikation bedingte, Anforderungen:

• Bei einer Schlüsselanfrage wird geprüft, ob die Menge lieferbar ist

– Falls ja, dann wird das Schlüsselmaterial an die Anwendung geliefert
– Falls nein, dann

* Anfrage per Fehlermeldung ablehnen oder
* trotzdem so schnell wie möglich geforderte Menge liefern, aber mit Ver-

zögerung

• Verwaltung von mehreren Schlüsseln für die auswärtsgerichtete Kommunikation
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Anwendungsfall 1.3: n:m-Kommunikation
Ausgangssituation
Die Anwendung A1 möchte zeitgleich mit der Anwendung B1 sowie B3 unter der Verwen-
dung von Quantenschlüsseln sicher über eine unsichere/öffentliche Leitung kommunizie-
ren. Außerdem will B2 zum selben Zeitpunkt mit A1 sowie A2 kommunizieren.

Vorbedingung
Die unterschiedlichen Komponenten sind wie folgt miteinander verbunden:

• Die QKD-Geräte von A und B untereinander; Kommunikation über das BB84- Pro-
tokoll.
• A1 und A2 mit QKD-A, B1, B2 und B3 mit QKD-B; Kommunikation jeweils über das

Protokoll ETSI-014
• Die Anwendungen A1, A2, B1, B2 und B3 über eine unsichere/öffentliche Leitung

Nachbedingung
Am Ende des Kommunikationsaufbaus verfügen alle Parteien wie folgt über gemeinsame
Schlüssel:

• A1 teilt mit B1 den Schlüssel K1 und mit B2 den Schlüssel K2

• B3 teilt mit A1 den Schlüssel K3 und mit A2 den Schlüssel K4

Daher können die Parteien wie beispielsweise A1 und B1, die nun mit K1 über denselben
Schlüssel verfügen, problemlos verschlüsselte Nachrichten an einander senden sowie die-
se entschlüsseln und weiter verarbeiten. Am Ende dieses Vorganges wurden somit mehrere
sicherer Kommunikationskanäle aufgebaut und genutzt.
Außerdem ist an einer bestimmten Stelle sich auf ein Verschlüsselungsverfahren für die
darauffolgende Kommunikation geeinigt worden.

Standardablauf
Der Standardablauf bei einer n:m-Kommunikation setzt sich aus mehreren 1:n-Szenarien
zusammen und gleicht somit der Ablaufsbeschreibung des vorherigen Szenarios. Der Un-
terschied hierbei ist, dass dieser komplette Prozess zeitgleich von mehreren Anwendungen
(beispielsweise A1 und B2) initiiert werden kann und diese somit parallel zueinander ablau-
fen. Die einzelnen Schritte sind gleich, bloß die Anwendungen, QKD-Geräte, Zwischen-
und Zielknoten sind anders. Für die Veranschaulichung wird im Folgenden daher nur der
Prozess aus der Sicht von B2 dargestellt.

1. Die Anwendung B2 beantragt über die entsprechende Schnittstelle zwei quantenba-
sierten Schlüssel(K3 und K4) vom QKD-Gerät QKD-B und gibt IDs von A1 sowie
A2 als Slaves an
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2. QKD-B nimmt die Anfrage entgegen, priorisiert und bearbeitet diese entsprechend,
um dann die beiden Schlüssel mit der jeweils zugehörigen ID an B2 zu liefern

3. Nun erstellt QKD-B über einen QKD-Link das Schlüsselmaterial zusammen mit
QKD-A

4. Über eine unsichere/öffentliche Leitung wird den Kommunikationspartnern(A1 und
A2, ) von B2 die ID des bezogenen Schlüsseles mitgeteilt:

• ID-K3 an A1

• ID-K4 an A2

5. Die Anwendungen beantragen bei ihrem QKD-Gerät den jeweiligen Schlüssel zu
der übermittelten ID

6. QKD-A nimmt die Anfragen entgegen, prüft, ob die jeweilige Anwendung autori-
siert ist, dann priorisieren und bearbeiten die Geräte diese entsprechend

7. A1 und A2 senden an B2 jeweils eine Bestätigungsnachricht, dass die Kommunikati-
on starten kann

8. B2 verschlüsselt jeweils eine Nachricht mit dem Schlüssel K3 und K4 durch Nutzung
eines entsprechenden Verfahrens und sendet diese über eine unsichere/öffentliche
Leitung über den Zwischenknoten B an A1 bzw. A2

9. A1 kann diese Nachricht nun erfolgreich entschlüsseln und verarbeiten
10. A1 sendet eine Bestätigungsnachricht an B2, dass der Prozess erfolgreich abgeschlos-

sen worden ist
11. Zeitgleich kann A2 die seinerseits empfangene Nachricht mit K4 entschlüsseln und

weiterverarbeiten
12. A2 sendet ebenfalls eine Bestätigungsnachricht an B2, dass der Prozess erfolgreich

abgeschlossen worden ist

Anforderungen für Anwendungsfall 1.3
Die anwendungsspezifischen sowie allgemeinen Anforderungen für den Anwendungsfall
1.2 decken sich in großen Teilen mit denen von den Anwendungsfällen 1.1 und 1.2. Aller-
dings gibt dennoch weitere, durch die n:m-Kommunikation bedingte, Anforderungen:

• Verwaltung mehrerer Schlüssel für Ein- und Ausgangsnachrichten gleichzeitig, wenn
beispielsweise eine Anwendung zwei Schlüssel als Master und einen als Schlüssel
als Slave nutzt
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Alternativabläufe für eine Kommunikation ohne Zwischenknoten

Der ETSI-Standard nach [32] liefert u.a. die folgenden Fehlermöglichkeiten für vom Stan-
dardvorgang abweichende Abläufe:

• Fehlerhaftes (auf JSON basierendes) Anfrageformat
Die Partei, welche aufgrund des Fehlers, die JSON-Datei nicht lesen kann, sendet ei-
ne Fehlermeldung an den Kommunikationspartner. Darin ist u.a. enthalten, weshalb
die Nachricht nicht lesbar war, wie beispielsweise die Einsetzung falscher Parame-
ter.
• Anwendung nicht autorisiert

Falls eine unautorisierte Anwendung, wie beispielsweise B2, versuchen würde mit
einer (abgefangenen) Schlüssel-ID den dazugehörigen Schlüssel anzufordern, wür-
de B2 eine Fehlermeldung bekommen. In dieser würde stehen, dass die Anwendung
dafür nicht autorisiert ist.
• Authentifizierung fehlgeschlagen

Wenn eine Anwendung oder ein QKD-Gerät nicht per Zertifikat authentifizierbar ist,
dann soll kein Verbindungsaufbau initiiert oder eine entsprechende Anfrage hierzu
angenommen werden.
• Serverseitiger Fehler

Dieser Fehler tritt auf, wenn der Server, in diesem Fall das QKD-Gerät, überlastet
ist, weil es zu viele Anfragen bekommt. In diesem Fall werden alle weiteren Anfra-
gen abgelehnt und eine Fehlermeldung zurückgesendet, dass es zu einer Überlastung
gekommen ist. Dieser Vorgang wird so lange wiederholt bis die restlichen Anfragen
in einem ausreichendem Maß abgearbeitet worden sind.
• Nicht genügend Schlüssel verfügbar

Falls nicht genügend Schlüssel verfügbar sind, werden die Anfragen entsprechend
dem Zeitpunkt ihrer Anfrage in eine Warteschlange einsortiert. Sobald für eine An-
forderung genug Schlüssel vorhanden sind, wird diese abgearbeitet und aus der Liste
entfernt. Dies geschieht so lange bis alle Anfragen abgearbeitet sind. Zweite Lösung
wäre die Anfragen so lange abzulehnen bis genug Schlüsselmaterial vorhanden ist.
• Verbindungaufbau fehlgeschlagen

Wenn keine Verbindung zu einer anderen Komponente, QKD-Gerät oder Anwen-
dung, hergestellt werden kann, dann soll eine vordefinierte Zeitspanne gewartet und
dann wieder versucht werden die Verbindung aufzubauen. Ansonsten soll es zu ei-
nem Abbruch mit einer Fehlermeldung, in der die Ereignisse benannt werden, an
den Nutzer hinter der Anwendung kommen.
• Verschlüsselte Nachricht nicht zu entschlüsseln

Wenn für eine Anwendung, beispielsweise B1, eine Nachricht nicht zu entschlüsseln
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sein sollte, soll der Schlüssel zur vom Sender, beispielsweise A1, übermittelten ID
nochmals angefordert werden. Wenn der Fehler nochmals auftritt sollen die QKD-
Geräte, vom Empfänger-QKD-Gerät (QKD-B) initiiert, ihre Schlüsselsätze abglei-
chen. Falls der Fehler immer noch nicht behoben ist, soll die Schlüssel-ID vom Sen-
der angefordert. Als letzte Option muss der komplette Vorgang wiederholt werden.
• Timeout bei einer Komponente

Wenn eine Komponente zu lange zum Antworten oder das Senden einer Bestäti-
gungsnachricht ausbleibt, soll eine vordefinierte Zeitspanne gewartet werden und die
Nachricht nochmals gesendet werden. Falls derselbe Fehler wieder auftritt, soll der
komplette Kommunikationsvorgang abgebrochen werden, eine vordefinierte Zeit-
spanne gewartet und erneut gestartet werden. Bei einem Abbruch soll eine Fehler-
meldung mit der Benennung des Ereignisses an den Nutzer hinter der Anwendung
angezeigt werden.

Zusätzlich könnte es noch zu weiteren Fehlern kommen, welche hier noch nicht aufgelistet
sind, aber erst bei der Testung eines Prototypens auffallen. So wäre es möglich, dass bei-
spielsweise eine Schlüssel-ID fehlerhaft übermittelt wird und somit kein entsprechender
Schlüssel vorhanden ist.
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3.2.3 Verbindung mit Zwischenknoten

Da es sich bei QKD-Verfahren immer um Peer-to-Peer-Architekturen handelt, kann es
notwendig sein, dass zwei Netze, welche nicht miteinander verbunden sind, über ein oder
mehrere Netz(e), auch als Zwischenknoten bezeichnet, hinweg kommunizieren müssen.
Im Folgenden werden nur Szenarien zwischen zwei durch n Zwischenknoten verbundenen
Netzen beschrieben, wobei grundsätzlich n ε N gilt. Zur Nachvollziehbar- und Übersicht-
lichkeit wird es in diesen Beispielen allerdings jeweils nur einen Zwischenknoten geben.
Außerdem werden nach der Szenarienbeschreibung die fehlerbedingten Alternativabläufe
aufgelistet, da diese sich bei allen dreien gleichen.

Anwendungsfall 2.1: 1:1-Kommunikation

Ausgangssituation
Die Anwendung A1 möchte mit Anwendung C1 unter der Verwendung von Quantenschlüs-
seln sicher über eine unsichere/öffentliche Leitung kommunizieren.

Vorbedingung
Die unterschiedlichen Komponenten sind wie folgt miteinander verbunden:

• Die QKD-Geräte von A und C über QKD-B; Kommunikation über das BB84- Pro-
tokoll.
• A1 mit QKD-A, B1 mit QKD-B, C1 mit QKD-C; Kommunikation jeweils über das

Protokoll ETSI-014
• Die Anwendungen A1 und C1 mit einem Zwischenknoten, in diesem Fall B, über

eine unsichere/öffentliche Leitung

Nachbedingung
Nach dem Kommunikationsaufbaus haben A1 und C1 denselben Schlüssel. Das ermög-
licht es problemlos verschlüsselte Nachrichten voneinander zu entschlüsseln und weiter
verarbeiten zu können. Am Ende dieses Vorganges wurde somit ein sicherer Kommunika-
tionskanal über den Zwischenknoten B aufgebaut und darüber Nachrichten versendet.
Außerdem ist an einer bestimmten Stelle sich auf ein Verschlüsselungsverfahren für die
darauffolgende Kommunikation geeinigt worden.
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Standardablauf

1. Anwendung A1 beantragt über die entsprechende Schnittstelle die quantenbasierten
Schlüssel K1 vom QKD-Gerät QKD-A. Die ID von C1 wird als Slave angegeben.

2. QKD-A nimmt die Anfrage entgegen, bearbeitet diese und liefert das Schlüsselma-
terial mit der zugehörigen ID an A1

3. Vorab hat QKD-A zusammen mit QKD-C über einen QKD-Link und über den Zwi-
schenknoten B hinweg das Schlüsselmaterial erzeugt

4. Über eine unsichere/öffentliche Leitung wird die ID der zur Verwendung bestimm-
ten Schlüssel an B gesendet, um von dort an den Zielknoten C weitergeleitet zu
werden

5. Anwendung C1 erhält die Schlüssel-ID und beantragt nun den dazugehörigen Schlüs-
sel K1 bei QKD-C

6. Die Anfrage wird, ob C1 autorisiert ist, dann bearbeitet und der Schlüssel an C1

gesendet
7. C1 sendet eine Bestätigungsnachricht an A1, dass die Kommunikation starten kann
8. A1 kann nun die Nachricht verschlüsseln und durch einen sicheren Kommunikati-

onskanal über B an C1 senden
9. der Zwischenknoten B sendet an A1 eine Bestätigung, dass die Nachricht erfolgreich

an C1 weitergeleitet worden ist
10. C1 kann diese Nachricht nun erfolgreich entschlüsseln und verarbeiten
11. C1 sendet eine Bestätigungsnachricht an A1, dass der Prozess erfolgreich abge-

schlossen worden ist

Anforderungen für den Anwendungsfall 2.1
Die anwendungsspezifischen sowie allgemeinen Anforderungen für den Anwendungsfall
2.1 decken sich in großen Teilen mit denen vom Anwendungsfall 1.1. Allerdings gibt
dennoch weitere, durch die 1:1-Kommunikation mit Zwischenknoten bedingte, Anforde-
rungen:

• Auffindung eines QKD-Endpunktes und der Anwendung, mit welcher kommuniziert
werden soll, wenn beispielsweise der Standort nicht bekannt ist

– Mögliche Umsetzung: klassisches Routing-Schema oder zentrale Management-
einheit

• Authentifizierung zwischen Knoten für eine sichere Weiterleitung der Nachrichten
(Trusted Nodes)



36 KAPITEL 3. ANFORDERUNGSANALYSE

Anwendungsfall 2.2: 1:n-Kommunikation

Ausgangssituation
Die Anwendung A1 möchte mit Anwendung C1 sowie C2 unter der Verwendung von Quan-
tenschlüsseln sicher über eine unsichere/öffentliche Leitung kommunizieren.

Vorbedingung
Die unterschiedlichen Komponenten sind wie folgt miteinander verbunden:

• Die QKD-Geräte von A und C über QKD-B; Kommunikation über das BB84- Pro-
tokoll.
• A1 mit QKD-A, C1 sowie C2 mit QKD-C; Kommunikation jeweils über das Protokoll

ETSI-014
• Die Anwendungen A1, C1 und C2 mit einem Zwischenknoten, in diesem Fall B, über

eine unsichere/öffentliche Leitung

Nachbedingung
Am Ende des Kommunikationsaufbaus hat A1 mit C1 sowie C2 jeweils denselben Schlüssel
(K1 und K2). Außerdem ist an einer bestimmten Stelle sich auf ein Verschlüsselungsver-
fahren für die darauffolgende Kommunikation geeinigt worden

Standardablauf

1. Anwendung A1 beantragt über die entsprechende Schnittstelle die quantenbasierten
Schlüssel K1 und K2 vom QKD-Gerät QKD-A. Die IDs von C1 und C2 werden als
Slaves angegeben.

2. QKD-A nimmt die Anfrage entgegen, bearbeitet diese und liefert das Schlüsselma-
terial mit den zugehörigen IDs an A1

3. Vorab hat QKD-A zusammen mit QKD-C über einen QKD-Link und über den Zwi-
schenknoten B hinweg das Schlüsselmaterial erzeugt

4. Über eine unsichere/öffentliche Leitung werden die IDs der zur Verwendung be-
stimmten Schlüssel an B gesendet und von dort an den Zielknoten C weitergeleitet

5. Anwendungen C1 und C2 erhalten jeweils die für sie bestimmte Schlüssel-ID und
beantragen den dazugehörigen Schlüssel K1 bzw. K2 bei QKD-C

6. Die Anfragen werden geprüft, ob C1 bzw. C2 autorisiert ist, dann bearbeitet und die
Schlüssel an C1 und/oder C2 gesendet

7. C1 und C2 senden jeweils eine Bestätigungsnachricht an A1, dass die Kommunikati-
on starten kann
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8. A1 kann nun die Nachrichten verschlüsseln und durch einen sicheren Kommunika-
tionskanal über B an C1 und C2 senden

9. Der Zwischenknoten B sendet an A1 eine Bestätigung, dass die Nachrichten erfolg-
reich an C1 und/oder C2 gesendet worden sind

10. C1 kann diese Nachricht nun erfolgreich entschlüsseln und verarbeiten
11. C1 sendet eine Bestätigungsnachricht an A1, dass der Prozess erfolgreich abge-

schlossen worden ist
12. Zeitgleich kann C2 die seinerseits empfangene Nachricht mit K2 entschlüsseln und

weiterverarbeiten
13. C2 sendet ebenfalls eine Bestätigungsnachricht an A1, dass der Prozess erfolgreich

abgeschlossen worden ist

Anforderungen für den Anwendungsfall 2.2
Die anwendungsspezifischen sowie allgemeinen Anforderungen für 2.2 decken sich mit
denen von den Anwendungsfällen 2.1 und 1.2. Die benötigten Anforderungen bei einer
Kommunikation mit Zwischenknoten sind beim Anwendungsfall 2.1 aufgelistet. Anson-
sten handelt es sich um dasselbe Szenario wie in 1.2 beschrieben.
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Anwendungsfall 2.3: n:m-Kommunikation
Ausgangssituation
Die Anwendung A1 möchte zeitgleich mit der Anwendung C1 sowie C2 unter der Verwen-
dung von Quantenschlüsseln sicher über eine unsichere/öffentliche Leitung kommunizie-
ren. Außerdem will C3 zum selben Zeitpunkt mit A1 sowie A2 kommunizieren.

Vorbedingung
Die unterschiedlichen Komponenten sind wie folgt miteinander verbunden:

• Die QKD-Geräte von A und C über QKD-B; Kommunikation über das BB84-Pro-
tokoll
• A1 und A2 mit QKD-A, C1, C2 und C3 mit QKD-C; Kommunikation jeweils über das

Protokoll ETSI-014
• Die Anwendungen A1, A2, C1, C2 und C3 mit einem Zwischenknoten, in diesem Fall

B, über eine unsichere/öffentliche Leitung

Nachbedingung
Am Ende des Kommunikationsaufbaus verfügen alle Parteien wie folgt über gemeinsame
Schlüssel:

• A1 teilt mit C1 den Schlüssel K1 und mit C2 den Schlüssel K2

• C3 teilt mit A1 den Schlüssel K3 und mit A2 den Schlüssel K4

Außerdem ist an einer bestimmten Stelle sich auf ein Verschlüsselungsverfahren für die
darauffolgende Kommunikation geeinigt worden.

Standardablauf
Der Standardablauf bei einer n:m-Kommunikation setzt sich aus mehreren 1:n-Szenarien
zusammen und gleicht somit der Ablaufsbeschreibung des vorherigen Szenarios. Der Un-
terschied hierbei ist, dass dieser komplette Prozess zeitgleich von mehreren Anwendungen
(beispielsweise A1 und C3) initiiert werden kann und diese somit parallel zueinander ablau-
fen. Die einzelnen Schritte sind gleich, bloß die Anwendungen, QKD-Geräte, Zwischen-
und Zielknoten sind anders. Für die Veranschaulichung wird im Folgenden daher nur der
Prozess aus der Sicht von C3 dargestellt.

1. Anwendung C3 beantragt über die entsprechende Schnittstelle die quantenbasierten
Schlüssel K3 und K4 vom QKD-Gerät QKD-C. Die IDs von A1 und A2 werden als
Slaves angegeben.

2. QKD-C nimmt die Anfrage entgegen, bearbeitet diese und liefert das Schlüsselma-
terial mit den zugehörigen IDs an C3
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3. Vorab hat QKD-C zusammen mit QKD-A über einen QKD-Link und über den Zwi-
schenknoten B hinweg das Schlüsselmaterial erzeugt

4. Über eine unsichere/öffentliche Leitung werden die IDs der zu verwendenen Schlüs-
sel an B gesendet und von dort an den Zielknoten A weitergeleitet

5. Die Anwendungen A1 und A2 erhalten jeweils die für sie bestimmte Schlüssel-ID
und beantragen den dazugehörigen Schlüssel K3 bzw. K4 bei QKD-A

6. Die Anfragen werden von QKD-A geprüft, ob die beantragende Anwendung autori-
siert ist, dann bearbeitet und die Schlüssel an A1 und/oder A2 gesendet

7. A1 und A2 senden jeweils eine Bestätigungsnachricht an C3, dass die Kommunikati-
on starten kann

8. C3 kann nun die Nachrichten verschlüsseln und durch einen sicheren Kommunika-
tionskanal über B an A1 und A2 senden

9. Der Zwischenknoten B sendet an C3 eine Bestätigung, dass die Nachrichten erfolg-
reich an A1 und/oder A2 gesendet worden sind

10. A1 kann diese Nachricht nun erfolgreich mit K3 entschlüsseln und verarbeiten
11. A1 sendet eine Bestätigungsnachricht an C3, dass der Prozess erfolgreich abge-

schlossen worden ist
12. Zeitgleich kann A2 die seinerseits empfangene Nachricht mit K4 entschlüsseln und

weiterverarbeiten
13. A2 sendet ebenfalls eine Bestätigungsnachricht an C3, dass der Prozess erfolgreich

abgeschlossen worden ist

Anforderungen für den Anwendungsfall 2.3
Die anwendungsspezifischen sowie allgemeinen Anforderungen für 2.3 decken sich mit
denen von den Anwendungsfällen 2.1 und 1.3. Die benötigten Anforderungen bei einer
Kommunikation mit Zwischenknoten sind beim Anwendungsfall 2.1 aufgelistet. Anson-
sten handelt es sich um dasselbe n:m-Szenario wie in 1.3 beschrieben.
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Alternativabläufe für eine Kommunikation ohne zwischen Knoten
Die fehlerbedingten Alternativabläufe bei einer Kommunikation mit Zwischenknoten glei-
chen denen des anderen Szenariotyps. Allerdings kann es zu weiteren durch Fehler her-
vorgerufene Abläufe kommen:

• Authentifizierung fehlgeschlagen
Hierbei soll der Fokus besonders auf die Authentifizierung der Knoten liegen, da-
mit eine sichere Route zwischen zwei Endpunkten gewährleistet werden kann. Falls
sich ein Knoten nicht bei Aufforderung authentifizieren kann, dann kommt es zu
einer Fehlermeldung. Entweder kann dann eine Route über andere Knoten gefun-
den werden oder der komplette Prozess abgebrochen werden und es kommt zu einer
weiteren Fehlermeldung.
• Verbindung zum Knoten unter- oder abgebrochen

Wenn die Verbindung zu einem Knoten unter- oder abgebrochen ist, bemerkbar
durch das Ausbleiben von Bestätigungsnachrichten, soll eine vordefinierte Zeitspan-
ne gewartet werden. Danach wird der vorherige Prozess, beispielsweise das Über-
mitteln von Schlüsselmaterial an das QKD-Gerät des Zielknoten, wiederholt. Ist die
Verbindung immer noch abgebrochen wird wieder die vordefinierte Zeitspanne ge-
wartet, das bisherige Schlüsselmaterial verworfen und der komplette Prozess neu ge-
startet. Wenn der Knoten immer noch nicht erreichbar ist, dann soll eine neue Route
zum Zielendpunkt gefunden werden. Ansonsten wird eine Fehlermeldung gegeben,
dass eine Kommunikation mit dem gewünschten Partner nicht möglich sei.

Zusätzlich könnte es noch zu weiteren Fehlern kommen, welche hier noch nicht aufgelistet
sind, aber erst bei der Testung eines Prototypens auffallen. So wäre es möglich, dass bei-
spielsweise eine Schlüssel-ID fehlerhaft übermittelt wird und somit kein entsprechender
Schlüssel vorhanden ist.
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3.3 Anforderungskatalog für das Schlüsselmanagement-
programm

Anhand des folgenden Anforderungskatalogs soll eine komplette Übersicht sowohl über
die Anforderungen aus allen Szenarien sowie aus der Benutzersicht ermöglicht werden.
Hier raus wird im nächsten Kapitel der notwendige Programmentwurf abgeleitet und so-
mit diese Ergebnisse zur Orientierung bei der Erstellung der benötigten Struktur, bestehend
u.a. aus Klassen und den dazugehörigen Methoden, genutzt.
Dazu werden im Folgenden zunächst alle, während der Szenarien- und Use-Cases- Be-
schreibung erarbeitet Anforderungen an ein Schlüsselmanagementprogramm (KMS) im
Rahmen eines Quantenkommunikationsnetzes einheitlich aufgelistet. Da es sich hierbei
um funktionale Anforderungen handelt, werden diese mit einem F sowie einer Zahl zur
eindeutigen Zuweisbarkeit gekennzeichnet.
Bei der benutzerorientierten Anforderungsanalyse handelt es sich nicht um eine zwingend
notwendige Maßnahme und somit sind diese nicht-funktionale Anforderungen (mit NF
gekennzeichnet). Dennoch sind diese Aspekte vor allem für die Handhabbarkeit aus der
Sicht eines Benutzers, welcher nur ein entsprechendes Programm nutzen möchte, wichtig.
Deshalb sollten diese ebenfalls im Laufe der Umsetzung eines vollumfänglichen Program-
mes beachtet werden, da ansonst eine Anwendung innerhalb eines Kommunikationsnetzes
in der Realität schwer möglich wäre.

Tabelle 3.1: Anforderungskatalog

Anforderung Nr. Kurzbeschreibung Kommentar
Protokollunabhängige
Schnittstellen

F1 Alle Schnittstellen des
Schlüsselmanagement-
programms (KMS) sind
protokollunabhängig

Schnittstellen sind
durch nutzen von
Agent Pattern als
Protokoll-Übersetzer
protokollunabhängig.
Damit sind folgende
Schnittstellen gemeint:

• Anwendung -
KMS
• QKD-Gerät -

KMS
• KMS- KMS
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Authentifizierung F2 Authentifizierung zwi-
schen einer Anwendung
und einem QKD-Gerät

Authentifizierung
erfolgt beim Verbin-
dungsaufbau zwischen
Anwendung und
QKD-Gerät über das
Schlüsselmanagement-
programm hinweg
(leitet nur weiter, selber
nicht involviert)

F3 Authentifizierung der
Knoten

Authentifizierung
zwischen Knoten für
eine sichere Weiterlei-
tung der Nachrichten
(Trusted Nodes)

Eindeutige Identifikati-
on

F4 Jede Kommunikations-
komponente besitzt eine
Identifikationsnummern

Jede ID, egal ob von
einem Schlüssel, einer
Anwendung oder einem
QKD-Gerät, ist immer
eindeutig und dadurch
entsprechend zuweisbar

Suchfunktion für End-
punkte

F5 Jeder Endpunkt soll auf-
findbar sein

Auffindung eines QKD-
Endpunktes und der
Anwendung, mit wel-
cher kommuniziert
werden soll, wenn bei-
spielsweise der Standort
nicht bekannt ist.
Mögliche Umsetzung:
klassisches Routing-
Schema oder zentrale
Managementeinheit
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Anfragenmanagement F6 Umgang mit Anfragen Anfragen von anderen
Anwendungen an das
Schlüsselmanagement-
programm können:

• Angenommen
• Überprüft, ob

die Anwendung
autorisiert ist
(beispielsweise
als Slave für
den Schlüssel
eingetragen)
• Nach Dringlich-

keit priorisiert
• Bearbeitet

(Schlüsselma-
terial liefern)

Werden
Umgang mit Schlüssel-
material

F7 Schlüsselanforderung Schlüssel können kom-
plett (Schlüssel und ID)
oder nur per ID bezogen
werden

F8 Schlüsselzuweisung Schlüssel werden be-
stimmten Anwendungen
(min. zwei pro Schlüs-
sel) zugewiesen

F9 Statusprüfung Schlüssel Überprüfung ob Schlüs-
sel schon in Verwen-
dung bzw. verwendet
worden ist (beispiels-
weise Schlüsselstrom
bei ETSI 004)
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Umgang mit Schlüssel-
material

F10 Bedienung Schlüsselan-
frage

Bei einer Schlüsselan-
frage wird geprüft, ob
die Menge lieferbar ist

• Falls ja, dann wird
das Schlüsselma-
terial an die An-
wendung geliefert
• Falls nein, dann

– Anfrage
per Fehler-
meldung
ablehnen
oder

– trotzdem
so schnell
wie möglich
geforder-
te Menge
liefern,
aber mit
Verzögerung

F11 Schlüsselverwaltung Verwaltung mehrerer
Schlüssel für Ein- und
Ausgangsnachrichten
gleichzeitig, wenn
beispielsweise eine An-
wendung zwei Schlüssel
als Master und einen als
Slave nutzt

F12 Umgang eines KMS mit
Schlüssel-ID

Eine Schlüssel-ID kann
gesendet, empfangen,
gespeichert und ver-
arbeitet/zugehöriger
Schlüssel gesendet
werden
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Umgang mit Schlüssel-
material

F13 Übertragung Schlüssel-
IDs

Sichere Übertragung der
Schlüssel-IDs zwischen
zwei Anwendungen
über eine unsichere/öf-
fentliche Leitung

F14 Begrenzte Nutzungszeit
von Schlüsselmaterial

Jeder Schlüssel be-
kommt eine TTL (Time
To Live), damit durch
Störungen, wie einem
Verbindungsabbruch,
oder allgemein nicht
genutzte Schlüssel
unnötig Kapazitäten
verbrauchen

Fortlaufende Synchroni-
sation

F15 Fortlaufende Syn-
chronisation zwischen
Schlüsselmanagement-
programmen (KMS)

Ständige Synchronisati-
on zwischen KMS der
kommunizierenden Par-
teien, damit die Schlüs-
selmenge immer iden-
tisch sind

Protokollbasiertes Feh-
lermanagement

F16 Fehlermeldungen und
Bestätigungsnachrich-
ten

Senden und Empfangen
von Fehlermeldungen
und Bestätigungsnach-
richten, mitentsprechen-
der Reaktion

F17 Fehlererkennung Erkennung von Fehlern
und Bestimmung der
Fehlerkategorie
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Optisches NF1 Angepasste Benutzero-
berfläche

Übersichtliche Benutze-
roberfläche durch:

• Klare Strukturie-
rung
• Keine Überladung

mit Inhalten
• Farben nur nut-

zen, um Wichtiges
hervorzuheben
und somit An-
wendung sinnvoll

NF2 Benutzerfreundliche
Sprache

Verständliche Spra-
che/fachspezifische
Ausdrücke vermeiden,
um jeden Benutzertypen
zu erreichen

Bedienung des Pro-
grammes

NF3 Bedienbarkeit Leichte Bedienbarkeit
soll gegeben sein,
beispielsweise durch
standardisierte Vorein-
stellungen

NF4 Individuelle Einstellun-
gen

Trotzdem individu-
elle Einstellungen,
wie beispielsweise
Auswahl des Verschlüs-
selungsverfahren oder
Schlüssellänge, möglich

Hilfestellungen NF5 Jederzeit sind Hilfestel-
lungen für den Benutzer
wahrnehmbar

Hilfestellungen zur
Bedienbarkeit anbie-
ten und gleichzeitig
möglichst Benutzero-
berfläche möglichst
selbsterklärend gestal-
ten



Kapitel 4

Programmentwurf

Nachdem im vorangegangenen Kapitel eine Anforderungsanalyse anhand unterschiedli-
cher Szenarienbeschreibungen durchgeführt worden ist, soll in den folgenden Abschnit-
ten ein Programmentwurf für die Umsetzung eines Schlüsselmanagementprogramms im
Rahmen einen Quantenkommunikationsnetzes erarbeitet werden. Zunächst wird der ge-
plante Umfang eines solchen Programmes definiert, um daraufhin ein theoretisches Kon-
strukt planen zu können. Dazu wird der vorher angefertigte Anforderungskatalog, genauer
gesagt die funktionalen Anforderungen, genutzt, um die benötigten Komponenten ablei-
ten zu können. Anhand dessen werden danach sowohl die Klassendiagramme und deren
Beziehungen zueinander sowie Interaktionsdiagramme entworfen. Am Ende steht somit
ein fertiger Programmentwurf für ein Schlüsselmanagementprogramm im Rahmen einen
Quantenkommunikationsnetzes. Im nächsten Kapitel folgt die Dokumentation des ange-
fertigten Prototypen, welcher zeigen soll, dass sich der theoretische Entwurf auch in der
Praxis umsetzen lassen würde.

4.1 Geplanter Programmumfang
Die Funktionalitäten, welche ein vollumfängliches Programm beinhalten muss und somit
den Programmumfang definieren, lassen sich anhand des in Kapitel 3 erarbeiteten Anfor-
derungskatalogs ableiten.
Für die Randbedingungen gelten, dass alle definierten Schnittstellen protokollunabhängig
sein sollen und jeder Teil einer Kommunikationseinheit eine eindeutige Identifikations-
nummer besitzen soll.
Der eigentliche Umfang definiert sich anhand der aktiven Funktionalitäten. So soll das
Programm in der Lage sein vor einem Verbindungsaufbau zwischen einer Anwendung
und einem QKD-Gerät sowie zwischen Knoten eine Authentifizierung mit Zertifikaten
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durchführen zu können. Außerdem soll es möglich sein, dass jeder Endpunkt mit der ent-
sprechenden Anwendung, für die eine Nachricht bestimmt ist, sowie eine passende, si-
chere Route gefunden werden kann, wenn der Endpunkt und/oder die Route unbekannt
ist. Ebenfalls sollen die unterschiedlichen Anfragen, wie beispielsweise für die Lieferung
von Schlüsselmaterial, zentral verwaltet und standardisiert abgearbeitet werden. Dies ge-
schieht durch das Annehmen, überprüfen, ob Anfragender autorisiert ist, Priorisieren so-
wie schlussendlich dem Liefern des Schlüsselmaterials. Die wichtigste Aufgabe besteht in
dem Managen der Schlüsselmaterialien. Hierzu soll es unteranderem möglich sein Schlüs-
selmaterial komplett (Schlüssel und ID) oder per ID anzufordern. Weitere Funktionen sind
im Anforderungskatalog von F7 bis F13 nachzulesen. Des Weiteren soll ein fortlaufende
Synchronisation zwischen den QKD-Geräten gewährleistet werden. Als Letztes ist der
Fehlermanager zu nennen, welche nicht nur Fehler erkennen, melden und Gegenmaßnah-
men einleiten soll sondern auch Bestätigungsnachrichten an die entsprechenden Stellen
senden soll, wenn ein Vorgang erfolgreich abgeschlossen worden ist.

4.2 Benötigte Komponenten

Somit setzt sich das spätere Programm aus sieben unterschiedlichen Komponenten zusam-
men, wobei sechs von sieben jeweils die funktionalen Anforderungen erfüllen und der Ein-
fachheitshalber nach diesen benannt sind. Das protokollbasierte Fehlermanagement wird
nicht als selbstständige Komponente abgebildet, sondern wird von jeder Komponente für
ihren jeweiligen Bereich in Eigenarbeit vorgenommen.
Die Kommunikation sowie Zusammenarbeit dieser Komponenten untereinander sowie mit
anderen Anwendungen ist beispielhaft und vereinfacht auf Abbildung 4.1 anhand eines
Komponentendiagramms zu sehen. Da 4.1 nur zum Verständnis dient, ist die Syntax nicht
vollkommen korrekt. Der Fokus hierbei liegt nicht auf der Funktionsweise, sondern nur
auf der Kommunikation durch angebotene sowie benötigte Schnittstellen innerhalb sowie
außerhalb der Anwendung. Zum besseren Verständnis dient folgende Legende:

• ( angebotene Schnittstelle: stellt einen Dienst bereit
• ⊃ benötigte Schnittstelle: benötigt einen Dienst
• � Port: delegiert die Schnittstellen an eine interne Klasse/Komponente
• − Abhängigkeit: ähnliche wie Schnittstellendarstellung/Beziehung zueinander

Die Funktionsweise der einzelnen Komponenten wird im folgenden Abschnitt kurz erklärt.
Hieraus werden im restlichen Kapitel, die für die Umsetzung des Prototypen bzw. eines
vollständigen Programmes benötigten Klassen- sowie Interaktionsdiagramme erstellt.
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Abbildung 4.1: Vereinfachtes Komponentendiagramm zur Erläuterung des
Zusammenspiels der einzelnen Komponenten
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4.2.1 Protokollübersetzer

Durch die Verwendung von Agent Pattern soll eine Protokollunabhängigkeit im Bezug zu
den unterschiedlichen Protokollen, welche von den anderen Anwendungen sowie QKD-
Geräten verwendet werden, geschaffen werden. Diese Komponente soll alle empfangenen
Nachrichtenformate (Anfragen etc.) in ein für das Schlüsselmanagementprogramm lesba-
res Format bringen/übersetzen. Auch zu sendenden Daten sollen in eine für den Empfänger
lesbares Format zurück- bzw. umwandeln.

4.2.2 Authentifizierungsstelle

Diese Komponente ist dafür zuständig den Datenverkehr für den Authentifizierungsablauf
zwischen einer Anwendung und einem QKD-Gerät weiterzuleiten, ohne dabei involviert
zu sein. Authentifizierungsstelle selbst muss sich gegenüber einer Anwendung oder QKD-
Gerät nicht verifizieren, da diese als sicher und vertrauenswürdig angesehen wird.
Außerdem soll über eine entsprechende Schnittstelle eine Authentifizierung zwischen Kno-
ten durch die jeweiligen KMS möglich sein. Ziel dieses Vorganges ist die Schaffung ei-
nes Netzes von Trusted Nodes für eine sichere Weiterleitung der Nachrichten. Als sicher
vermerkte Knoten werden in einer Tabelle für die Dauer der Kommunikation zwischenge-
speichert und danach wieder gelöscht, weil im Zeitraum zwischen zwei Kommunikations-
abläufen ein Knoten den Status als Trusted Node verlieren könnte.

4.2.3 Suchfunktion

Das Schlüsselmanagementprogramm (KMS) ist mit dieser Komponente in der Lage einen
QKD-Endpunkt mit der entsprechenden Anwendung, mit welcher kommuniziert werden
soll, zu finden, wenn beispielsweise der Standort nicht bekannt ist. Dies soll durch ein sta-
tisches Routing-Verfahren, also in Zusammenarbeit mit anderen KMS, geschehen. Dabei
wird eine Route für die Kommunikation gefunden, festgelegt und danach für den gesamten
Zeitraum der Interaktion genutzt. Hierzu wird dieser festgelegte Weg von der Komponen-
te in einer Routingtabelle für den Zeitraum der Kommunikation hinterlegt, damit nicht
für jede Nachricht einzeln erneut eine Route gefunden werden muss, und danach wieder
gelöscht.

4.2.4 Anfragemanager

An den Anfragenmanager werden die von außen über eine Schittstelle delegierten An-
fragen von anderen Anwendungen bearbeitet. Diese können angenommen und überprüft
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werden, ob die Anwendung autorisiert ist (beispielsweise als Slave für den Schlüssel ein-
getragen ist). Außerdem übernimmt diese Komponente das Priorisieren der Anfragen nach
Dringlichkeit. Schlüsselanfragen werden an den Schlüsselmanager weitergeleitet, wel-
cher nach der Bearbeitung das Schlüsselmaterial wieder zurück an den Anfragenmanager
schickt. Dieser liefert dann das Schlüsselmaterial an die anfragende Anwendung.

4.2.5 Schlüsselmanager
Der Schlüsselmanager steht über eine direkte Schnittstelle mit dem QKD-Gerät, welches
das Schlüsselmaterial erstellt, in Verbindung. Über diese Komponente können Schlüssel
komplett (Schlüssel und ID) oder nur per ID über den Anfragenmanager, welcher die ent-
sprechende Anfrage von einer Anwendung weiterleitet, bezogen werden. In eine Liste
werden alle relevanten Informationen zu einem Schlüssel gespeichert. Dies wären:

• Schlüssel-ID und eigentliches Schlüsselmaterial
• Schlüsselmaterial schon in Verwendung
• Time to Live, welche bei Ablauf für das Löschen alle Informationen/dieses Eintrages

sorgt
• Schlüsselnutzer, allgemein sowie welche zugewiesene Anwendung ist Master und

welcher Slave

Falls die Kommunikation beendet worden ist und noch ein Rest an Nutzungszeit übrig
sein sollte, dann wird der Schlüssel mit allen dazugehörigen Informationen gelöscht. So-
mit kann eine Schlüssel-ID von dieser Komponente an den Kommunikationspartner über
eine unsichere/öffentliche Leitung gesendet werden. Falls der Schlüsselmanager nur eine
Schlüssel-ID empfängt, wird ein neue Listeneintrag vorgenommen, der zugehörige Schlüs-
sel über die QKD-Geräte-Schnittstelle bezogen und der Eintrag vervollständigt. Des Wei-
teren wird die sichere Übertragung der Schlüssel-IDs zwischen zwei Anwendungen über
eine unsichere/öffentliche Leitung gewährleistet, wenn beispielsweise eine ID zu einer
Slave-Anwendung gesendet werden soll, damit diese den entsprechenden Schlüssel bezie-
hen kann. Außerdem soll diese Komponente in der Lage sein zu prüfen, ob eine angefragte
Schlüsselmenge lieferbar ist oder nicht. Je nachdem wie die Anfrage priorisiert worden ist,
wird diese entweder abgelehnt, wenn nicht genug Schlüssel in ausreichender Menge vor-
handen sind, oder so schnell wie möglich die geforderte Menge geliefert, wenn auch mit
Verzögerung.

4.2.6 Synchronisationseinheit
Die Synchronisationseinheiten der miteinander kommunizierenden Schlüsselmanagement-
programmen stehen über die dafür vorgesehene Schnittstelle in einem ständigen Austausch
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damit die Schlüsselmengen immer identisch sind. Vor jedem Verbindungsaufbau zwischen
zwei Anwendungen gleichen die jeweiligen KMS die Schlüsselmenge ab und ergänzen
diese wenn notwendig. Falls während einer Kommunikation neues Schlüsselmaterial be-
nötigt und erzeugt werden sollte, dann soll es zu der Synchronisation zwischen den KMS
mit dem oben angesprochenen Ziel kommen. Hierfür wird eine Schnittstelle zwischen der
Synchronisationseinheit und dem Schlüsselmanager genutzt, um die benötigten Informa-
tionen über die Schlüsselmenge beziehen zu können.

4.2.7 Übergeordnete Managementeinheit
Diese Komponente, welche auch als spätere de facto Hauptklasse angesehen werden kann,
dient dem Managen der bisher beschriebenen Komponenten innerhalb des eigentlichen
Programms. Die Hauptaufgabe besteht darin Daten, Informationen etc. zu verteilen und
Aufgaben an die jeweils dafür zuständigen Komponenten für die weitere Bearbeitung zu
delegieren. Die Ergebnisse werden von der Managementeinheit zusammengeführt, um die-
se dann an die Schlüsselmanagement-Anwendung des Kommunikationspartners zu über-
mitteln.
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4.3 Beschreibung von Klassen und deren Beziehungen

Im Folgenden werden die aus den vorher definierten Komponenten abgeleiteten Klassen,
welche zum Verhindern von Unklarheiten dieselben Namen besitzen, vorgestellt. Einzige
Ausnahme bezüglich der Namensfindung bildet die Klasse Schlüsselmanagementanwen-
dung, welche den übergeordnete Management-Komponente abbildet.
Auf der Abbildung 4.3 ist das gesamte Klassendiagramm dargestellt. Auf die wichtig-
sten bzw. die funktionellen Klassen wird jeweils separat näher eingegangen. Damit das
gesamte Diagramm nicht zu unübersichtlich wird, sind auf der Abbildung 4.3 nur alle
Attribute sowie die wichtigsten Methoden der funktionellen Klassen zu sehen. Einfache
getter-Methoden wurden ebenfalls für eine bessere Übersicht ausgeblendet.
Zum besseren Verständnis des erstellten Klassendiagrammes dient folgende Legende:

• Beziehungen: Zeigen an welche Komponenten das System benötigt und wie sie sich
gegenseitig beeinflussen

– Assoziationen: Beschreiben explizit Beziehung zwischen Klassen durch ge-
richtete (−→ bzw.←−,←→) oder ungerichtete Verbindungen (−)

– Vererbung: Zeigt die Beziehung zwischen einer generelleren und spezialisier-
ten Klasse an (z.B. Anfrage - Schlüsselanfrage); Pfeil mit hohlem Pfeilkopf,
leider nicht zeichenbar

• Multiplizitäten: gibt an wie viele Instanzen eine Klasse ausbilden darf, wobei ∗ = n
mit n ε N gilt
• Sichtbarkeit: gibt an wer eine Methode oder ein Attribut sehen und darauf zugreifen

kann; hier nur private Sichtbarkeit (−), sodass nur die eigene Klasse dazu befugt ist
• Struktur der Klassendarstellung:

1. Klassenname
2. Auflistung der Attribute mit Name und Datentyp
3. Auflistung der Methoden mit Name sowie ggf. Name und Datentyp der Über-

sowie Rückgabewerte
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4.3.1 Schlüsselmanagementanwendung
Auf der Abbildung 4.2 ist die Hauptklasse Schlüsselmanagementanwendung zu sehen,
welche mit den entsprechenden Komponenten die Gesamtanwendung eines quantenba-
sierten Schlüsselmanagementanwendung repräsentiert. Diese Klasse ist die Schnittstelle
nach außen zu anderen Schlüsselmanagementanwendungen und nimmt somit Nachrich-
ten, egal ob eine Anfrage oder Authentifizierungsaufforderung, an. Durch die Methode
prüfeNachrichtenart() wird festgestellt um was für eine Nachricht es sich handelt, um die-
se dann entsprechend an die dafür vorgesehene Komponente zur Weiterverarbeitung zu
delegieren. Nach diesem Prozess wird, falls vorgesehen, das Ergebnis der Anforderung
wieder an den Sender zurückgesendet. Somit entfallen auf diese Klasse hauptsächlich de-
legierende bzw. das Verteilen der Aufgaben, wodurch sich diese als Manager der gesamten
Anwendung beschreiben lässt.

Abbildung 4.2: Darstellung der Klasse Schlüsselmanagementanwendung
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4.3.2 Protokollübersetzer
Die Klasse Protokollübersetzer repräsentiert die gleichnamige Komponente und ist da-
für zuständig fremde Protokolle zu übersetzen sowie Nachrichten, welche gesendete wer-
den sollen, in ihre ursprünglichen Protokolle umzuwandeln. Dafür sind die beiden Metho-
den übersetzeNachricht() sowie übersetzeNachrichtZurück() verantwortlich. fremdesPro-
tokoll() gibt einen boolean-Wert zurück, welche angibt ob die übergebene Nachricht in
einem zu übersetzendem Fremdprotokoll verfasst ist oder nicht.

Abbildung 4.3: Darstellung der Klasse Protokollübersetzer

4.3.3 Authentifizierungsstelle
Diese Klasse prüft mit der Methode prüfeObAuthentifizierungsnachtichtWeiterleiten() zu-
nächst ob es sich um eine Aufforderung zur Authentifizierung von einem anderen Knoten
oder um eine weiterzuleitende Nachricht während eines externen Authentifizierungspro-
zesses handelt. Bei einem externen Authentifizierungsprozess dient der eigene Knoten nur
zur Weiterleitung einer Authentifizierungsanforderungen von einem Knoten A an einen
anderen Knoten C. Falls keine Authentifizierungsaufforderung zu beantworten ist, wird
diese Nachricht einfach mit leiteNachrichtWeiter() an den adressierten Empfänger weiter-
geleitet. Ansonsten diese Anforderung an die Klasse Anfragemanager zur weiteren Ver-
arbeitung der Anfrage weitergeleitet. Anhand der Methode fordereAuthentifizierungAnK-
noten() kann zum Aufbau bzw. der Erweiterung eines Netzes von Trusted Nodes eine
Authentifizierungsnachricht an ein anderen Knoten gesendet werden. Mit authentifizie-
rungsnachrichtKorrekt() kann die aufgeforderte Authentifizierung eines anderen Knotens
überprüft werden.
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Abbildung 4.4: Darstellung der Klasse Authentifizierungsstelle

4.3.4 Suchfunktion

Mit der Klasse Suchfunktion wird die Anforderung an die gleichnamige Komponente er-
füllt, indem mit der Methode sucheEndpunkt() nach einem übergebenen Knoten gesucht
und gleichzeitig die dadurch erarbeitete Route für die darauffolgende Kommunikation ge-
speichert werden kann. Außerdem kann per gibNachbarknotenAus()-Aufruf eine Liste al-
ler Nachbarknoten geliefert werden, wenn beispielsweise eine Schlüsselmanagementan-
wendung eines anderen Knotens eine Route zu einem Endpunkt suchen sollte.

Abbildung 4.5: Darstellung der Klasse Suchfunktion
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4.3.5 Anfragemanager
Der Anfragemanager ist für das delegieren der Anfragen zu den jeweiligen Komponen-
ten, das Priorisieren der Anfragen sowie das übermitteln der Ergebnis an die Hauptklas-
se zuständig. Zunächst werden durch die Methoden prüfeAnfrageart() mit einem Rück-
gabewert vom Typ Integer, und prüfeObAnfragendeStelleAutorisiert() mit einem zurück-
gegebenen boolean-Wert grundlegende Informationen ermittelt. Letztere überprüft dabei
ob die anfragende Partei überhaupt berechtigt ist eine bestimmte Anfrage, wie beispiels-
weise eine Schlüsselanfrage, zu stellen. Die Methode priorisiereAnfrage() priorisiert die
übergebene Anfrage, welche dabei zum Typ PriorisierteAnfrage umgewandelt wird. bear-
beiteSchlüsselanfrage() und bearbeiteAuthentifizierungsnachricht() sind unteranderem die
beiden Methoden welche nach der Überprüfung der Nachricht, diese zur weiteren Bear-
beitung an die entsprechenden Komponenten delegieren.

Abbildung 4.6: Darstellung der Klasse Anfragemanager

4.3.6 Schlüsselmanager
Diese Klasse bildet die Hauptkomponente der gesamten Anwendung, denn diese über-
nimmt sowohl das Beziehen des Schlüsselmaterials vom QKD-Gerät als auch das kom-
plette Management dieser Daten. Dabei prüfen die Methoden prüfeObSchlüsselmenge-
Lieferbar() sowie prüfeObSchlüsselPerIDAnfrage() zunächst ob die angeforderte Schlüs-
selmenge lieferbar ist und bei der Anfrage das komplette Schlüsselpaket oder nur der
Schlüssel gefordert wird. Mit beantrageSchlüsselBeiQKD() kann ein komplettes Schlüs-
selpaket, beispielsweise als Master und Initiator einer Kommunikation, beim QKD-Gerät
bezogen werden. Die Methode beantrageSchlüsselAlsSlaveBeiQKD() wiederum ermög-
licht das Beziehen eines Schlüssels per Schlüssel-ID. In den meisten Fällen geschieht dies
als Slave, welcher die benötigten IDs vom Master übermittelt bekommt, wodurch sich der
Name der Methode ableitet.
Das Management der Schlüsselmaterialien findet mit einer tabellarischen Liste statt wozu
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die restlichen Methoden der Klasse Schlüsselmanager dienen. Beispielsweise wird mit ti-
merTTL() ein Timer bei jedem Bezug eines Schlüssels als Master gestartet, welche dafür
sorgt, dass jeder Schlüssel nur eine maximale Nutzungszeit besitzt und danach nicht mehr
für die weitere Kommunikation zur Verfügung steht. Dazu wird mit löscheListeneintrag()
der bzw. die entsprechenden Schlüssel mit allen Parameter aus der Auflistung zu entfernen
und somit nicht mehr für die weitere Kommunikation genutzt. Zeitgleich werden der Syn-
chronisationskomponente die IDs der nun erneuerten Schlüsselmenge mitgeteilt und durch
diese an die Slaves weitergeleitet, damit diese ihre Schlüsselmenge ebenfalls aktualisieren
können.

Abbildung 4.7: Darstellung der Klasse Schlüsselmanager
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4.3.7 Synchronisationseinheit
Die Klasse Synchronisationseinheit sorgt bei allen an einer Kommunikation beteiligten
Schlüsselmanagementanwendungen für eine gleichbleibende Schlüsselmenge. Dies kann
sich ändern, wenn beispielsweise neues Schlüsselmaterial während einer Kommunikati-
on gebraucht, bezogen sowie genutzt werden soll. Anhand der Methode leiteNeueSchlüs-
selmengeWeiterExtern() werden die von der Schlüsselmanager-Klasse bezogenen, neuen
Schlüssel-IDs an die Synchronisationseinheit des Kommunikationspartners weitergeleitet.
Durch die Methode bestimmeArtSynNachricht() kann durch bearbeiteSynNachricht die
Art der Synchronisationsnachricht bestimmt werden, damit diese entsprechend bearbeitet
werden kann.

Abbildung 4.8: Darstellung der Klasse Synchronisationseinheit

4.4 Verhaltensdarstellung durch Sequenzdiagramme
Im vorherigen Abschnitt wurde die Programmstruktur mit den einzelnen Klassen und de-
ren Beziehung anhand eines Klassendiagramm präsentiert. Im Folgenden wird nun durch
die sequenzielle Darstellung des Programmablaufs mit den aufeinander folgenden Befeh-
len während verschiedener Ereignisse das Zusammenspiel der verschiedenen Klassen dar-
gestellt.
Diese Abläufe gleichen denen bei einer späteren Umsetzung des aufgestellten Entwurfs für
eine Schlüsselmanagementanwendung. Für diese Darstellungsart werden Interaktionsdia-
gramme, genauer gesagt Sequenzdiagramme, genutzt. Zunächst wurden alle Anforderun-
gen auf daraus resultierende, abbildbare Ereignisse überprüft sowie die eventuelle Anzahl
der sich ergebenen Sequenzdiagramme. Dazu sind in der folgenden Auflistung alle Anfor-
derungen mit den sich daraus ergebenen Diagrammen bzw. deren Namen aufgeführt.
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• Protokollunabhängige Schnittstellen

– Protokollübersetzung durch die Klasse Protokollübersetzer

• Authentifizierung

– Weiterleitung einer Authentifizierungsnachricht an eine Anwendung oder ein
QKD-Gerät

– Authentifizierungsanforderung an die entsprechende Komponente einer ande-
ren KMS

– Beantwortung einer Authentifizierungsaufforderung

• Eindeutige Identifikation

– Kein Diagramm erstellbar, da jeder Schlüssel, jede Anwendung und jedes QKD-
Gerät eine entsprechende ID als Attribut aufweist

• Suchfunktion für Endpunkte

– Befehlsabfolge beim Aufruf der Such-Methode mit einem übergebenen End-
punkt

• Anfragenmanagement

– Prüfung der Anfrageart durch den Anfragenmanger (Schlüssel- oder Authenti-
fizierungsanfrage)

– Priorisierung einer Anfrage
– Überprüfung ob die anfragende Stelle für die Anfrageart autorisiert ist, bei-

spielsweise bei Schlüsselanfrage
– Komplette Bearbeitung einer Anfrage

• Umgang mit Schlüsselmaterial

– Bearbeitung einer Schlüsselanforderung eines kompletten Schlüsselpaketes (ID
+ Schlüssel)

– Bearbeitung einer Schlüsselanforderung per Schlüssel-ID
– Hinzufügung eines Schlüssel mit allen relevanten Informationen (z.B. Nutzer)

in die tabellarische Auflistung
– Entfernung eines Schlüssel mit allen relevanten Informationen aus der tabella-

rischen Auflistung, wenn beispielsweise TTL abgelaufen
– Überprüfung ob ein Schlüssel zur übergebenen ID schon für ein Kommunika-

tion verwendet wird
– Änderung des Listeneintrages, wenn Schlüssel verwendet werden soll
– Übertragung von Schlüssel-IDs an den Kommunikationspartner

• Fortlaufende Synchronisation
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– Weiterleitung der Schlüssel-IDs der erweiterten Schlüsselmenge an die Syn-
chronisationeinheit de Kommunikationspartners

– Weiterleitung der empfangenen Schlüssel-IDs der erweiterten Schlüsselmenge
an den Schlüsselmanager zur Anpassung der bisherigen Schlüsselmenge

• Protokollbasiertes Fehlermanagement

– Kein Diagramm erstellbar, da jede Komponente auftretende Fehler während
des Protokollablaufs selber erkennt und darauf reagiert

Somit ergeben sich nach dieser Methodik insgesamt 18 zeichenbare Sequenzdiagramme,
wovon allerdings nicht alle, welche eintreten können, abgebildet werden, sondern nur ei-
nige repräsentative Beispiele. Außerdem können teilweise die in den Diagrammen abge-
bildeten Abfolgen der Methodenaufrufe in umfangreicheren Aufrufen dargestellt werden.
Beispielsweise kann das Sequenzdiagramm für die Schlüsselzuweisung in der Darstellung
der Befehlsabfolge zu einer Schlüsselanforderung abgebildet werden. Daher ergeben sich
faktisch nur noch 11 relevante Diagramme.
Insgesamt sind die drei folgenden Beispieldiagramme gezeichnet worden:

• Bearbeitung einer (Schlüssel-)Anfrage durch den Anfragenmanager (hier Anforde-
rung komplettes Schlüsselpaket)
• Authentifizierungsaufforderung von einem anderen Knoten ausgehend
• Suche nach einem übergebenen Endpunkt sowie Abspeicherung der entsprechenden

Route
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Abbildung 4.9: Darstellung eines sequenziellen Ablaufs bei einer Schlüsselanforderung
zur Erläuterung des Zusammenspiels der einzelnen Komponenten
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Abbildung 4.10: Darstellung eines sequenziellen Ablaufs bei einer
Authentifizierungsanfrage mit den nacheinander ablaufenden

Methodenaufrufen
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Abbildung 4.11: Darstellung eines sequenziellen Ablaufs bei dem Aufruf der
Suchfunktion mit einem übergebenen Endpunkt



Kapitel 5

Umsetzung eines Prototypen

Anhand des im vorherigen Kapitel erarbeitetem Programmentwurf soll nun der Prototyp,
welcher die Umsetzbarkeit dieses Entwurfs zeigen soll, implementiert sowie zur Nach-
vollziehbarkeit der Umsetzung dokumentiert werden.
Dazu wird zunächst die verwendete Programmiersprache Python und die Entwicklungs-
umgebung PyCharme kurz vorgestellt sowie begründet warum sich für diese entschie-
den worden ist. Danach wird der fertige Prototyp mit seinen Funktionalitäten anhand von
Codeabschnitten kurz vorgestellt. Vorab werden einige Anmerkungen bezüglich weiterer
implementierter Strukturen gemacht, welche für die Testung sowie Debugging des Pro-
totypens benötigt worden sind. Bei der darauffolgenden Codebeschreibung werden nur
die wichtigsten Methoden im Rahmen einer Schlüsselanforderung für eine bessere Veran-
schaulichung beschrieben.

5.1 Vorstellung Programmiersprache und Entwicklungs-
umgebung

Für die Implementierung des Prototypens wurde die Programmiersprache Phyton benutzt,
da diese für eine gut lesbare sowie knappe Programmstruktur förderlich ist. Des Weite-
ren findet diese Sprache im Rahmen der Projekt MuQuaNet bis dato große Verwendung,
weshalb durch diese Wahl eine spätere Verwendung des implementierten Prototypens im
Rahmen des Projektes realistischer scheint. Außerdem lassen sich Strukturen schnell an
Anforderungen anderer Programme anpassen sowie ist ein weiterer Ausbau des Prototy-
pens einfacher realisierbar.
PyCharm ist eine Python-Entwicklungsumgebung und wurde als kostenlose Entwicklungs-
umgebung gewählt, wobei durch den Studentenstatus die Aufwertung zur Professional-

67
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Version möglich war und auch entsprechend genutzt worden ist. Diese liefert viele ver-
schiedene, nützliche Features, wie beispielsweise Codevervollständigung, Codeanalysen
und Refactorings. Hierbei ist in der Professional-Version die Unterstützung für moderne
Webentwicklungs-Frameworks wie Flask ermöglicht worden, welche in Hinsicht entschei-
dend für die Kommunikationsstruktur des Prototypens ist, da diese auf Flask basiert. [27]

5.2 Vorstellung des Prototypen und seiner Funktionalitä-
ten

Während der Implementierung des Prototypens anhand des vorher erstellten Klassendia-
grammes war es notwendig weitere Infrastrukturen, beispielsweise für die Kommunikation
mehrerer Instanzen einer Schlüsselmanagementanwendung untereinander, zusätzlich ein-
zupflegen. Deshalb werde diese vorab kurz benannt und in ihrer Funktionsweise erklärt,
ohne dabei näher auf den Quellcode einzugehen.

5.2.1 Voranmerkungen zur Implementierung des Prototypens
Für eine vereinfachte Kommunikation zwischen den Anwendungen, welche einen Schlüs-
sel für die Verschlüsselung benutzen wollten, und Instanzen der Schlüsselmanagemen-
tanwendungen wurde auf zwei Hilfsmittel gesetzt. Eine lokale Datenbank, um die IP-
Adresse sowie die Ports der Empfänger einer Nachricht zu ermitteln, sowie die Nutzung
von Sockets für den Netzverkehr.

Lokale Datenbank mongoDB

Bei mongoDB handelt es sich um eine dokumentenorientierte NoSQL-Datenbank, wo-
durch Verwaltung und Zugriff der Daten anhand von JSON-Objekten geschieht. Im Rah-
men der Implementierung des Prototypens wurde sich für eine lokale Datenbank entschie-
den.
Die Datenbank wurde genutzt, um die IP-Adressen und Ports der unterschiedlichen Schnitt-
stellen zu hinterlegen und zugreifbar zu machen. Für das Managen der Datenbank wurde
extra eine Klasse geschrieben, welche durch einen entsprechenden Methodenaufruf die
gewünschten Daten liefert. Somit ist es jederzeit den entsprechenden Kommunikations-
partnern möglich diese Daten durch folgenden Aufruf zu beziehen:
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1 d e f s u c h e O b j e k t ( s e l f , knotenName ) :
2 o b j = s e l f . mycol . f i n d _ o n e ( { ’ Knoten ’ : knotenName } )
3 r e t u r n o b j

Listing 5.1: Methode zum Auslesen eines bestimmten Datensatztes

mycol.fond_one() ist eine Methode, welche von mongoDB gestellt wird und durch den
Import des Packets pymongo genutzt werden kann.
Jede Schnittstelle wird bei der Initialisierung mit den entsprechenden Informationen wie
IP-Adresse, Port, Name sowie einer ID eingefügt. Falls ein Datensatz schon in der Daten-
bank enthalten sein sollte, da diese nicht jedes Mal neu befüllt werden muss, wird einfach
eine entsprechende Information in der Konsole ausgegeben, wie am Quellcode zu sehen:

1 d e f d b A u f s e t z e n ( s e l f , knotenName , id , HOST, PORT) :
2 t r y :
3 s e l f . m y c l i e n t=pymongo . MongoClient ( " mongodb : / / l o c a l h o s t : 2 7 0 1 7 / " )
4 s e l f . mydb = s e l f . m y c l i e n t [ "KMS" ]
5 s e l f . mycol = s e l f . mydb [ " Knotenpunk te " ]
6 i f i d == 1 :
7 idDB = i d + l e n ( knotenName )
8 e l i f i d == 2 :
9 idDB = i d + l e n ( knotenName )

10 k no t e n = { " _ i d " : idDB , " Knoten " : knotenName , "HOST" : HOST, "
PORT" : PORT}

11 s e l f . kno t e n = s e l f . mycol . i n s e r t _ o n e ( k no t e n )
12 e x c e p t E x c e p t i o n :
13 e r r o r = " Knoten {} schon e i n g e f u e g t "
14 p r i n t ( e r r o r . f o r m a t ( knotenName ) )

Listing 5.2: Methode zum Einfügen einer Schnittstelle in die Datenbank

Netzkommunikation via Sockets mit zur Hilfenahme von Threads

Für die Kommunikation bzw. den Versand der Nachrichten innerhalb des Netzes zwi-
schen den Schnittstellen der Anwendungen und Schlüsselmanagement-Instanzen wurden
Sockets verwendet. Damit der Server, welcher auf das Empfangen einer Nachricht wartet,
im Hintergrund laufen kann, Threading benutzt, um parallel mehrere Programmabläufe zu
ermöglichen.
Es wurden jeweils für die drei folgenden Schnittstellen eigene Socket-Server verwendet:

• Schnittstelle Schlüsselmanagementanwendung nach außen
• Schnittstelle zur Schlüsselannahme der anfordernden Stelle
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• Schnittstelle zur allgemeinen Kommunikation der schlüsselnutzenden Anwendun-
gen

Die Implementierung des Servers sowie des Clients ist anhand von Tutorials erstellt wor-
den und nur das Verarbeiten der empfangenen Nachrichten ist somit in Eigenarbeit ent-
standen. Zur Veranschaulichung dient folgende Code-Beispiel, in dem die Aufbereitung
einer Nachricht an eine Instanz des Schlüsselmanagementprogramm nachzuvollziehen ist:

1 d e f b e r e i t e D a t e n A u f ( s e l f , d a t a ) :
2 n a c h r i c h t = None
3 i f d a t a [ ’ Typ ’ ] == 0 : # 0 = S c h l u e s s e l a n f r a g e
4 n a c h r i c h t = N a c h r i c h t ( d a t a [ ’ P r o t o k o l l ’ ] , d a t a [ ’ Typ ’ ] , [ d a t a [ ’

Menge ’ ] ] , [ d a t a [ ’ Mas te r ’ ] , d a t a [ ’ S l a v e s ’ ] ] )
5 e l i f d a t a [ ’ Typ ’ ] == 1 : # 1 = A u t h e n t i f i z i e r u n g s a n f r a g e
6 n a c h r i c h t = N a c h r i c h t ( d a t a [ ’ P r o t o k o l l ’ ] , d a t a [ ’ Typ ’ ] , d a t a [ ’

A u t h e n t i f i z i e r u n g s g r u n d ’ ] , d a t a [ ’ Sender ’ ] )
7 e l i f d a t a [ ’ Typ ’ ] == 2 : # 2 = N a c h b a r k n o t e n a n f r a g e
8 n a c h r i c h t = N a c h r i c h t ( d a t a [ ’ P r o t o k o l l ’ ] , d a t a [ ’ Typ ’ ] , d a t a [ ’

Ausgenommene Knoten ’ ] , d a t a [ ’ Sender ’ ] )
9 e l i f d a t a [ ’ Typ ’ ] == 3 : # 3 = A u t h e n t i f i z i e r u n g s n a c h r i c h t (

w e i t e r l e i t e n )
10 n a c h r i c h t = N a c h r i c h t ( d a t a [ ’ P r o t o k o l l ’ ] , d a t a [ ’ Typ ’ ] , d a t a [ ’

A u t h e n t i f i z i e r u n g s g r u n d ’ ] , [ d a t a [ ’ Sender ’ ] , d a t a [ ’ Empfaenger
’ ] ] )

11 e l i f d a t a [ ’ Typ ’ ] == 4 : # 4 = S y n c h r o n i s a t i o n s n a c h r i c h t
12 i f d a t a [ ’ SynTyp ’ ] == 0 :
13 n a c h r i c h t = N a c h r i c h t ( d a t a [ ’ P r o t o k o l l ’ ] , d a t a [ ’ Typ ’ ] , [ d a t a

[ ’ Menge ’ ] , d a t a [ ’ S c h l u e s s e l −ID ’ ] ] ,
14 [ d a t a [ ’ Mas te r ’ ] , d a t a [ ’ S l a v e s ’ ] ] )
15 e l i f d a t a [ ’ SynTyp ’ ] == 1 :
16 n a c h r i c h t = N a c h r i c h t ( d a t a [ ’ P r o t o k o l l ’ ] , d a t a [ ’ Typ ’ ] , d a t a [

’ S c h l u e s s e l −ID a b g e l a u f e n e r TTL ’ ] , [ d a t a [ ’ Mas te r ’ ] , d a t a
[ ’ S l a v e s ’ ] ] )

17 e l s e :
18 p r i n t ( " F e h l e r h a f t e r N a c h r i c h t e n t y p angegeben " )
19 s e l f . u e b e r g e o r d n e t e S t e l l e . b e a r b e i t e N a c h r i c h t ( n a c h r i c h t )

Listing 5.3: Methode zur Datenaufbereitung empfangener Nachrichten für die
Bearbeitung

In der Variable uebergeordneteStelle ist die jeweilige Instanz der Schlüsselmanagementan-
wendung hinterlegt, damit eine Bearbeitung der empfangenen Nachricht eingeleitet wer-
den kann.
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5.2.2 Beschreibung unterschiedlicher Codefragmente

Um die Beschreibung unterschiedlicher Codefragmente anschaulicher zu gestalten, wird
der Ablauf einer Schlüsselanforderung anhand der Funktionalität des implementierten Co-
des beschrieben.
Viele Typen, beispielsweise zur Bestimmung der Nachrichtenart, sind in Form von einem
Integer-Wert gespeichert, da dies eine einfache, unkomplizierte und leicht anzupassende
Lösung ist.

Methode bearbeiteNachricht

Die Methode bearbeiteNachricht() stellt den Kopf der Bearbeitungskette dar und unter-
sucht zunächst durch den Methodenaufruf pruefeNachricht() ob der Sender ein fremdes
Protokoll benutzt und um welche Nachrichtenart es sich handelt. Falls notwendig wird
die Nachricht in eine verarbeitbare Form durch den Protokollübersetzer übersetzt, um ent-
sprechend der Nachrichtenart verarbeitet zu werden. Wenn beispielsweise die Nachricht
eine Schlüsselanfrage von einer Anwendung ist, dann diese zur Bearbeitung an den An-
fragenmanager weitergeleitet, um das zurückgelieferte Ergebnis mit sendeNachricht() an
die anfragende Stelle zurückzusenden.

1 d e f b e a r b e i t e N a c h r i c h t ( s e l f , n a c h r i c h t ) :
2 n a c h r i c h t e n a r t = s e l f . p r u e f e N a c h r i c h t ( n a c h r i c h t )
3 s e l f . s e n d e r = n a c h r i c h t . ge tKomPar tne r ( ) [ 0 ] + " S c h l u e s s e l "
4 i f n a c h r i c h t e n a r t [ 0 ] == True :
5 s e l f . p r o t o k o l l u e b e r s e t z e r . u e b e r s e t z e N a c h r i c h t ( n a c h r i c h t )
6 e l s e :
7 i f n a c h r i c h t e n a r t [ 1 ] == 0 or n a c h r i c h t e n a r t [ 1 ] == 1 or

n a c h r i c h t e n a r t [ 1 ] == 2 :
8 b e a r b e i t e t e A n f r a g e = s e l f . b e a r b e i t e A n f r a g e ( n a c h r i c h t )
9 a n t w o r t = { " S t a t u s " : " B e a r b e i t e t " , " B e a n t r a g t e S c h l u e s s e l " :

b e a r b e i t e t e A n f r a g e . g e t B e a n t r a g t e s S c h l u e s s e l m a t e r i a l ( ) }
10 s e l f . s e n d e N a c h r i c h t ( a n t w o r t , s e l f . s e n d e r )
11 e l i f n a c h r i c h t e n a r t [ 1 ] == 3 :
12 s e l f . b e a r b e i t e A u t h N a c h r i c h t ( n a c h r i c h t )
13 e l i f n a c h r i c h t e n a r t [ 1 ] == 4 :
14 s e l f . b e a r b e i t e S y n N a c h r i c h t ( n a c h r i c h t )
15 e l s e :
16 p r i n t ( " F e h l e r , u n b e k a n n t e r N a c h r i c h t e n t y p " )

Listing 5.4: Methode zur Annahme und zum Delegieren der Bearbeiung einer Nachricht
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Methode sendeNachricht

Dazu wird das Ergebnis der Bearbeitung in ein JSON-Objekt eingefügt und der Methode
sendeNachricht() übergeben, welche bei der Datenbank sowohl die IP-Adresse als auch
den Port der anfragenden Stelle anfragt. Anhand dessen kann die Nachricht über das
Socket-System versendet werden.

1 d e f s e n d e N a c h r i c h t ( s e l f , n a c h r i c h t , empfaenger ) :
2 hos tEmpfaenge r = s e l f . d b h a n d l e r . s u c h e O b j e k t ( empfaenger ) [ ’HOST ’ ]
3 p o r t E m p f a e n g e r = s e l f . d b h a n d l e r . s u c h e O b j e k t ( empfaenger ) [ ’PORT ’ ]
4 s e l f . s o c k e t C l i e n t . s endeNachr i ch tAnGegenuebe r ( hos tEmpfaenger ,

po r tEmpfaenger , n a c h r i c h t )

Listing 5.5: Versenden von der bearbeiteten Anfrage an die anfragende Stelle

Methode bearbeiteAnfrage

Die Schlüsselmanagement untersucht durch den Aufruf der Methode bearbeiteAnfrage()
mit der ursprünglichen Nachricht als Übergabeparameter die Anfrage. Dieser Schritt dient
zur besseren Koordinierung des Anfragemanagers. Wenn es sich beispielsweise um eine
Schlüsselanfrage handelt, kann diese direkt per Methodenaufruf bearbeiteSchluesselan-
frage() vom Anfragemanager bearbeitet werden.

1 d e f b e a r b e i t e A n f r a g e ( s e l f , n a c h r i c h t ) :
2 a n f r a g e a r t = n a c h r i c h t . g e t N a c h r i c h t e n a r t ( )
3 i f a n f r a g e a r t == 0 :
4 b e a n t r a g t e r S c h l u e s s e l = s e l f . a n f r a g e m a n a g e r .

b e a r b e i t e S c h l u e s s e l a n f r a g e ( s e l f . s c h l u e s s e l m a n a g e r , n a c h r i c h t
)

5 r e t u r n b e a n t r a g t e r S c h l u e s s e l
6 e l i f a n f r a g e a r t == 1 :
7 a u t h = s e l f . a n f r a g e m a n a g e r . b e a r b e i t e A u t h e n t i f i z i e r u n g s a n f r a g e ( )
8 r e t u r n a u t h
9 e l i f a n f r a g e a r t == 2 :

10 n a c h b a r k n o t e n = s e l f . a n f r a g e m a n a g e r .
b e a r b e i t e A n f r a g e N a c h b a r k n o t e n ( )

11 r e t u r n n a c h b a r k n o t e n
12 e l s e :
13 p r i n t ( " F e h l e r b e i A n f r a g e n b e a r b e i t u n g " )

Listing 5.6: Delegieren der Aufgaben für den Anfragenmanager
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Methode bearbeiteSchluesselanfrage

Eine Ebene tiefer in diesem Verarbeitungsprozess befindet sich der Anfragemanager, wel-
cher von der übergeordneten Ebene die Aufgabe zur Beantwortung einer Schlüsselanfrage
erteilt sowie die ursprüngliche Nachricht als Übergabeparameter bekommen hat. Außer-
dem ist die vom Schlüsselmanagementanwendung erstellte Instanz des Schlüsselmanagers
ebenfalls ein Übergabeparameter, damit jedes Mal auf dieselbe Instanz zugegriffen wer-
den und somit zu keinen Komplikationen durch beispielsweise unterschiedliche Instanzen
innerhalb einer Schlüsselmanagementanwendung kommt.
Als ersten Schritt werden zwei Hilfsvariablen erstellt, wobei eine den boolean-Wert spei-
chern soll, ob es sich um eine Schlüsselanfrage per Schlüssel-ID handelt, und die andere
Variable die beantragte Schlüsselmenge speichert. Die weitere Bearbeitung findet anhand
einer if-Abfolge statt, bei der zunächst geprüft wird, ob die anfragende Stelle für eine
Schlüsselanfrage autorisiert ist und danach, ob die beantragte Schlüsselmenge lieferbar
ist. Wenn beide Bedingungen erfüllt sind, wird die Anfrage nach der Maxime bearbeitet,
ob Schlüssel per ID angefragt werden (boolean-Wert der Hilfsvariable True) oder nicht.
In diesem Fall handelt es sich um eine Anfrage für ein Schlüsselpaar (Schlüssel + ID).
Als nächstes wird nun eine konkrete Schlüsselanfrage anhand der gleichnamigen Klasse
erstellt, um der Klasse Schluesselmanager die benötigten Informationen für sowohl den
Schlüsselbezug vom QKD-Gerät als auch zur Verwaltung des Schlüsselpaares erhält.
Das Beziehen des Schlüsselpaares vom Schlüsselmanager geschieht per while-Schleife,
welche für den Wert der Hilfsvariable numKeys entsprechend per Methodenaufruf bean-
trageSchluesselBeiQKD() die benötigte Anzahl bezieht und in einer Hilfsliste zwischen-
speichert. Diese wird an die Methode an die übergeordnete Ebene als beantragte Schlüs-
selmenge geliefert. Jeder Eintrag besteht sowohl aus der Schlüssel-ID als auch dem ei-
gentlichen Schlüssel.

1 d e f b e a r b e i t e S c h l u e s s e l a n f r a g e ( s e l f , s c h l u e s s e l m a n a g e r , n a c h r i c h t ) :
2 s c h l u e s s e l a n f r a g e t y p = s c h l u e s s e l m a n a g e r .

p r f e O b S c h l s s e l P e r I D A n f r a g e ( n a c h r i c h t . g e t N a c h r i c h t ( ) )
3 numKeys = n a c h r i c h t . g e t N a c h r i c h t ( ) [ 0 ]
4 i f s e l f . p r u e f e O A n f r a g e n d e S t e l l e A u t h o r i s i e r t ( ) :
5 i f s c h l u e s s e l m a n a g e r . p r u e f e O b S c h l s s e l m e n g e L i e f e r b a r ( numKeys ) :
6 i f s c h l u e s s e l a n f r a g e t y p == 0 :
7 s e l f .KMS. s e n d e r = " Anwendung 2 S c h l u e s s e l "
8 s c h l u e s s e l a n f r a g e = S c h l u e s s e l a n f r a g e P e r I D ( n a c h r i c h t .

g e t N a c h r i c h t e n a r t ( ) , n a c h r i c h t . g e t N a c h r i c h t ( ) [ 0 ] ,
n a c h r i c h t . ge tKomPar tne r ( ) , n a c h r i c h t . g e t N a c h r i c h t ( )
[ 1 ] )

9 s c h l u e s s e l = s c h l u e s s e l m a n a g e r .
b e a n t r a g e S c h l u e s s e l B e i Q K D A l s S l a v e ( s c h l u e s s e l a n f r a g e .
getKeyID ( ) , s c h l u e s s e l a n f r a g e . ge tKomPar tne r ( ) [ 0 ] ,
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s c h l u e s s e l a n f r a g e . ge tKomPar tne r ( ) [ 1 ] )
10 a n t w o r t I D A n f r a g e = [ s c h l u e s s e l ]
11 r e t u r n a n t w o r t I D A n f r a g e
12 e l s e :
13 s c h l u e s s e l a n f r a g e = S c h l u e s s e l a n f r a g e ( n a c h r i c h t .

g e t N a c h r i c h t e n a r t ( ) , n a c h r i c h t . g e t N a c h r i c h t ( ) [ 0 ] ,
n a c h r i c h t . ge tKomPar tne r ( ) )

14 l i s t e S c h l u e s s e l = [ ]
15 i = 1
16 w h i l e i <= numKeys :
17 l i s t e S c h l u e s s e l . append ( s c h l u e s s e l m a n a g e r .

b e a n t r a g e S c h l u e s s e l B e i Q K D ( s e l f .KMS. ge t ID ( ) ,
s c h l u e s s e l a n f r a g e . ge tKomPar tne r ( ) [ 0 ] ,
s c h l u e s s e l a n f r a g e . ge tKomPar tne r ( ) [ i ] ) )

18 i = i +1
19 a n t w o r t A n f r a g e = l i s t e S c h l u e s s e l
20 r e t u r n a n t w o r t A n f r a g e
21 e l s e :
22 p r i n t ( " S c h l u e s s e l n i c h t l i e f e r b a r " )
23 e l s e :
24 p r i n t ( " N i c h t A u t h o r i s i e r t " )

Listing 5.7: Bearbeitung einer Schlüsselanfrage durch den Schlüsselmanager

Methode beantrageSchluesselBeiQKD

Die unterste Ebene des Bearbeitungsprozess stellt die Klasse Schlüsselmanager mit, in
diesem Fall, dem Methodenaufruf beantrageSchluesselBeiQKD() dar.
Als Erstes wird ein Hilfsvariable mit dem beantragenden Master sowie den Slaves, wel-
che später den oder dieselben Schlüssel nutzen können, erstellt. Die Beantragung eines
Schlüssels beim QKD-Gerät geschieht per get-Request, wozu der benötigte Link so an-
gepasst wird, dass der für die vorgesehene Kommunikation passende Schlüssel bezogen
werden kann. Mit dem nun angepassten https-Link kann nun sowohl der Schlüssel als auch
die passende Schlüssel-ID bezogen werden und in der Hilfsvariable result zwischengespei-
chert werden. Aus dieser wird nun das JSON-Objekt, welches das Schlüsselpaar enthält,
extrahiert, um daraus eine Instanz der Klasse Schluesselmaterial erstellen zu können, wel-
che später als Antwort an die nächst höhere Bearbeitungsebene weitergeleitet wird.
Allerdings wird zunächst das Setzen der vorgesehenen Time-to-Live für den Schlüssel
gesetzt, in Rahmen der Umsetzung 15 Sekunden. Die Verwaltung der Schlüssel geschieht
durch die Variable listeSchluessel vom Typ List, in der sich Objekte der Klasse Schluessel-
listenobjekt befinden. Das Nutzen dieser Klasse vereinfacht das Verwalten der gesamten
Schlüsselmenge und beinhaltet folgende Parameter:
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• Schlüsselpaar vom Typ Schluesselmaterial
• Time-to-Live vom Typ Float
• Angabe ob sich der Schlüssel aktuelle in Benutzung befindet vom Typ Bool
• Liste von den Schlüsselnutzern mit Master und Slaves vom Typ JSON

Damit die Schlüsselmanagementanwendungen der Slave-Anwendungen ebenfalls die be-
nötigten Schlüssel beziehen können, werden im nächsten Schritt allen Slaves die Schlüssel-
IDs der verwendeten Schlüssel mitgeteilt. Dazu wird per while-Schleife für jeden Slave
eine entsprechende Synchronisationsnachricht an die Synchronisationseinheit weitergelei-
tet, damit eine Anpassung der Schlüsselmenge stattfinden kann. Als letztes wird ein Timer
gestartet, um zu bestimmen, wann die Time-to-Live eines Schlüssels abgelaufen ist, damit
dieser nicht weiterverwendet wird.

1 d e f b e a n t r a g e S c h l u e s s e l B e i Q K D ( s e l f , s ende r , mas te r , komPar tne r ) :
2 l i s t e B e n u t z e r = { " Mas te r " : mas te r , " S l a v e s " : komPar tne r }
3 h t t p s L i n k = ’ h t t p s : / / 1 2 7 . 0 . 0 . 1 : 5 0 0 0 / a p i / v1 / keys / ETSI { } / enc_keys ’
4 i f s t r ( s e n d e r ) i n " Anwendung 1 " :
5 h t t p s L i n k F e r t i g = h t t p s L i n k . f o r m a t ( "B" )
6 e l i f s t r ( s e n d e r ) i n " Anwendung 2 " :
7 h t t p s L i n k F e r t i g = h t t p s L i n k . f o r m a t ( "A" )
8 e l s e :
9 p r i n t ( " F e h l e r l i n k " )

10 r e s u l t = r e q u e s t s . g e t ( h t t p s L i n k F e r t i g , v e r i f y =F a l s e )
11 key = r e s u l t . j s o n ( )
12 newKeyMater ia l = S c h l u e s s e l m a t e r i a l ( key [ " keys " ] [ 0 ] [ " key_ID " ] , key [ "

keys " ] [ 0 ] [ " key " ] )
13 TTL = 15
14 s e l f . f u e g e S c h l u e s s e l L i s t e H i n z u ( S c h l u e s s e l l i s t e n o b j e k t (

newKeyMater ia l , TTL , True , l i s t e B e n u t z e r ) )
15 i = 0
16 w h i l e i < l e n ( komPar tne r ) :
17 s y n N a c h r i c h t = { " P r o t o k o l l " : " ETSI014 " , " Typ " : 4 , " SynTyp " : 0 ,

" Menge " : 1 , " S c h l s s e l −ID " : newKeyMater ia l . ge t ID ( ) , "
Mas te r " : mas te r ,

18 " S l a v e s " : [ komPar tne r [ i ] ] }
19 s e l f .KMS. g e t S y n S t e l l e ( ) . l e i t e N e u e S c h l s s e l m e n g e W e i t e r E x t e r n (

s y n N a c h r i c h t , komPar tne r [ i ] )
20 i = i + 1
21 s e l f . ac tKey = newKeyMater ia l . ge t ID ( )
22 t = Timer ( i n t e r v a l =TTL , f u n c t i o n = s e l f . t imerTTL ) . s t a r t ( )
23 r e t u r n newKeyMater ia l

Listing 5.8: Methode um ein Schlüsselpaar (Schlüssel und ID) zu beziehen
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5.2.3 Übersicht der Implementierungsergebnisse

An dieser beispielhaften Beschreibung von Teilen des implementierten Codes ist es mög-
lich ebenfalls die Funktionsweise des restlichen Codes herzuleiten. Die anfänglichen Bear-
beitungsschritte durch die Methoden bearbeiteNachricht() und bearbeiteAnfrage() oder si-
multan bearbeiteSynchronisationsnachricht() bzw. bearbeiteAuthentifizierungsnachricht()
sind jedes Mal gleich.
Während der Beschreibung wurde teilweise von verschiedenen Bearbeitungsebenen ge-
sprochen. Hierbei handelt es sich um die unterschiedlichen Schichten des implementierten
Prototypens, welche anhand eines Schichtenmodells auf der Abbildung 5.1 zu sehen sind.
Diese Abbildung ist ebenfalls unterstützend für die Herleitung der Funktionsweise des
restlichen Codes.

Abbildung 5.1: Darstellung des Modells für die Schichtenarchitektur des Prototypens

Dieses Modell soll nicht die Interaktion zwischen den einzelnen Komponenten zeigen,
sondern zwischen den einzelnen Ebenen/Schichten aufzeigen. Hierbei steht besonders die
Struktur innerhalb der Schlüsselmanagementanwendung während der Bearbeitung einer
Nachricht im Fokus.
Für einen besseren Überblick welche Anforderungen wie umgesetzt worden sind, wurde
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eine entsprechende Auflistung vorgenommen. Dieser kann entnommen werden ob und in
welchem Umfang die entsprechende Anforderung umgesetzt worden ist. Zur Angabe der
Umsetzung sind folgende Symbole benutzt worden:

• X : Umgesetzung
• (X): Rudimentäre Umsetzung
• × : Keine Umsetzung

Die Beschreibung des Umsetzungsumfanges einer Anforderung befindet sich in kurzer
Fassung in der Kommentarspalte.

Tabelle 5.1: Abgleich der Implementierung mit dem Anforderungskatalog

Anforderung Nr. Umsetzung Kommentar
Protokollunabhängige Schnitt-
stellen

F1

( X)

Rudimentär umgesetzt, da nur
mit dem ETSI 014-Protokoll
gearbeitet worden ist

Authentifizierung F2

X

Entsprechende Authentifizie-
rungsnachrichten werden ein-
fach weitergeleitet

F3

X

Einfache Authentifizierung an-
hand einer kurzen Nachricht.

Eindeutige Identifikation F4

X

Jede Instanz einer Schlüssel-
managementanwendung oder
Synchronisationeinheit hat ei-
ne eindeutige ID

Suchfunktion für Endpunkte F5

×

Eine konkrete Suchfunktion
wurde nicht umgesetzt, son-
dern eine Übergangslösung
durch das Nutzen einer lokalen
Datenbank genutzt

Anfragenmanagement F6

(X)

Das Bearbeiten einer Anfra-
ge wurde bis auf den Punkt
der Priorisierung (da zeitgleich
nur eine Anfrage) umgesetzt
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Umgang mit Schlüsselmaterial F7

X

Vollständig umgesetzt

Umgang mit Schlüsselmaterial F8

X

Umgesetzt anhand einer Ver-
waltungsliste

F9

X

Einfach Umsetzung anhand ei-
ner Durchsuchung der Verwal-
tungsliste

F10

(X)

Grundlegende Implemen-
tierung mit einer einfachen
Abfrage, ob angefragte Men-
ge lieferbar ist und einer
Konsolenausgabe wenn nicht

F11

X

Durch das Nutzen der Verwal-
tungsliste gelöst

F12

X

Durch das Nutzen der Verwal-
tungsliste gelöst

F13

×

Da in dem Szenario keine An-
griffe oder unsichere Leitun-
gen vorherrschten, wurde die-
ser Punkt nicht weiter beachtet

Umgang mit Schlüssel F14

(X)

Implementierung anhand ei-
nes einfach Timers, welcher
im Hintergrund läuft und nach
Ablauf der Zeit den Schlüssel
löscht und die Schlüsselmenge
synchronisiert
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Fortlaufende Synchronisation F15

X

Implementiert, sodass bei Be-
zug eines Schlüssels durch den
Master die Slaves die IDs mit-
geteilt bekommen; ansonsten
eine Synchronisation wie bei
F14

Protokollbasiertes Fehlerma-
nagement

F16

(X)

Einfache Reaktionen auf eini-
ge Fehler durch Konsolenaus-
gaben

F17

(X)

Konsolenausgabe der Fehler/-
der Fehlerkategorien

Optisches NF1 -
NF5

×

Alle nicht-funktionalen An-
forderungen sind im Rahmen
dieses einfachen Prototypens
nicht umgesetzt worden

Außerdem wurde eine Testumgebung mit einer kleinen Demo-Anwendung implemen-
tiert, um den Prototypen testen zu können. Die Testungen wurden nicht einem realen
QKD-Gerät sondern an einer Imitation durchgeführt, allerdings sind trotzdem HTTPS-
Requests genutzt worden, um Schlüsselmaterial anzufordern. Für das Simulieren einer
Netzstruktur sind einfache Sockets mit Threads genutzt, sodass es möglich war, dass eine
Demo-Anwendung einen Schlüssel anfordern, eine Nachricht verschlüsseln und an eine
andere Demo-Anwendung senden konnte. Somit sind innerhalb der Testumgebung zwei
Schlüsselmanagementanwendungen und zwei Demo-Anwendungen erzeugt worden und
folgende Funktionen werden selbstsändig nacheinander ausgeführt:

• Schlüsselnaforderung als Master (Anwendung 1)
• Schlüsselbezug als Slave (Anwendung 2)
• Verschlüsselung einer Nachricht und das Senden des verschlüsselen Textes an An-

wendung 2
• Empfang und Entschlüsselung der Nachricht
• Zur Kontrolle wird der verschlüsselte und entschlüsselte Text sowie der Originaltext

in der Konsole ausgegeben

Die gesamte Testung lief auf einem Rechner und als IP-Adresse wurde jedes mal 127.0.0.1
genutzt.



Kapitel 6

Diskussion der Ergebnisse

Auf Grundlage der vorherigen Kapitel soll sowohl die Sicherheit des Protokolls ETSI014
diskutiert werden als auch die des implementierten Prototypens. Außerdem soll dessen
Zweckmäßigkeit in Bezug auf repräsentative Aussagekraft für den vorher erstellten An-
forderungskatalog sowie die Klassen- und Sequenzdiagramme beurteilt werden.
Zu diesem Zweck werden zunächst die unterschiedlichen Sicherheitsaspekte des Proto-
kolls ETSI014, welches als Grundlage für die Entwicklung eines Schlüsselmanagement-
programmes und der Implementierung eines entsprechenden Prototypens diente, näher be-
trachtet. Hieraus leiten sich die Argumente für die darauffolgende Beurteilung der Sicher-
heit dieses Protokolls innerhalb des Anwendungsrahmen. Darauf folgt eine Untersuchung
des implementierten Prototypens auf dessen Zweckmäßigkeit die vorher stattgefundene
Softwareentwicklung repräsentieren und als Beleg für dessen Umsetzbarkeit dienen zu
können. Am Schluss auch der Prototyp einer kritischen Sicherheitsüberprüfung unterzo-
gen, um auf Sicherheitslücken hinzuweisen, welche bei einer kompletten Umsetzung be-
achten werden müssen, und diese Lücken in den Kontext des Ziels der Implementierung
zu setzen.

6.1 Kritische Sicherheitsüberprüfung des verwendeten
Protokolls

Das ETSI-Protokoll 014 behandelt einige sicherheitsrelevante Aspekte nicht, da sie außer-
halb des vom Protokoll gesetzten Rahmens liegen. Dies wäre beispielsweise die Schlüssel-
verwaltung sowie die sichere Übertragung von Schlüsselmaterial zwischen Schlüsselma-
nagementanwendung und schlüsselnutzende Anwendung. Unter anderem lagen deshalb
diese beiden Aspekte während der Erarbeitung eines Softwareentwurfs für eine Schlüssel-

80
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managementanwendung im Fokus. Dies schränkt den sicherheitsrelevanten Bereich, wel-
chen ETSI 014 abdecken soll, erheblich ein und muss bei einer kritischen Sicherheitsüber-
prüfung beachtet werden. Dennoch gibt das Protokoll ETSI 014 einige Maßnahmen vor,
um die Kommunikation sicherer zu gestalten.
Eine vom Standard vorgegebene Maßnahme ist, dass HTTPS-Protokolle (mit einer TLS
Version 1.2 oder höher) für den Datenaustausch zwischen einer schlüsselnutzenden An-
wendung (Secruity Application Entity) und einer Schlüsselmanagementanwendung (Key
Management Entity) genutzt werden soll. Somit ist diese Kommunikation potenziell ge-
nauso sicher wie die innerhalb des World Wide Webs, welche ebenfalls auf HTTPS ba-
siert.
Auf der anderen Seite nimmt ETSI 014 an, dass jeder innerhalb eines Netzes agieren-
de Knoten als sicher gilt. Dieser Zustand muss sich bei bloß einem Knoten ändern oder
dieser fälschlicherweise als solche in das Netz eingefügt werden und einem potentiellen
Angreifer bietet sich eine relevante Sicherheitslücke.
Zusammenfassend lässt sich sagen, dass eine entworfene Schlüsselmanagementanwen-
dung, welche diesen Standard nutzt, dadurch nicht automatisch sicher ist. Denn es müs-
sen, wie schon angesprochen, Lösungen für die nicht berücksichtigten Sicherheitsaspekte
gefunden werden. Dies gilt insbesondere für eine Weiterentwicklung des Prototypens oder
eine vollumfängliche Implementation einer solche Anwendung bei Nutzung des ETSI 014-
Standards.
[32]

6.2 Beurteilung des Prototypen auf dessen Zweckmäßig-
keit

Von vorne herein war es nicht vorgesehen ein Programm zu implementieren, welches alle
Funktionen vollumfänglich im Sinne des Entwurfes bereitstellt, sondern sollten nur die
wichtigsten Funktionalitäten anwendbar sein. Ziel war es eine funktionstüchtige Umsetz-
barkeit des vorher durchgeführten Softwareentwurfes zeigen zu können. Ob diese Zielset-
zung am Ende erreicht worden ist, soll nun aufgearbeitet und beurteilt werden.

6.2.1 Umsetzungstiefe des Softwareentwurfes
Wie einleitend schon erwähnt sollten nur die wichtigsten Funktionen, wie beispielswei-
se das Beziehen, Verwalten und Synchronisieren einer Schlüsselmenge, vollumfänglich
im Sinne des Entwurfs umgesetzt werden. Dies wurde während der Implementierung des
Prototypens, wie in 5.2.2 beschrieben, erreicht und lässt sich somit in dem gegebenen Sze-
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nario anwenden.
Andere Funktionalitäten, wie ein Suchalgorithmus für die Pfadfindung zu einem Kno-
ten, dessen Position unbekannt ist, wurden aufgrund ihrer Irrelevanz nicht implementiert,
sondern nur als leere, funktionslose Hülle eingebunden. Grund hierfür war Kontext einer
1:1-Kommunikation ohne Zwischenknoten. Wiederum andere Funktionen, wie die vorge-
sehene Authentifizierungsstelle, wurden nur rudimentär umgesetzt, da in dem gegebenen
Szenario kein vollumfänglicher Authentifizierungsprozess notwendig war. Dies liegt dar-
an, dass beispielsweise keine Angriffe von Eve während der Testungen vorgesehen waren.
Ebenfalls wurde auch nicht-funktionale Anforderungen an eine Schlüsselmanagementan-
wendung nicht weiter berücksichtigt und es bei Ausgaben innerhalb der Konsole belassen,
da zweckdienlich war und ansonsten einen unverhältnismäßigen Mehraufwand bedeutet
hätte.
In Bezug auf die Umsetzungstiefe der in den Kapiteln 3 und 4 erarbeiteten Softwareent-
wicklung lässt sich zusammenfassend sagen, dass der Prototyp das Ziel der Zweckmä-
ßigkeit erfüllt hat. Denn die wichtigsten funktionellen Anforderungen sind erfüllt worden
und lassen sich demonstrieren. Einzige Anmerkung hierbei ist, dass die Prozesse inner-
halb der Schlüsselmanagementanwendung noch besser parallelisiert werden könnten, was
besonders während eines Szenarios mit mehr Aktivitäten sinnvoll wäre.

6.2.2 Verwendung von Sockets mit zur Hilfenahme von Threads

Damit sowohl die einzelnen Instanzen einer Testanwendungsklasse sowie des Prototypens
einer Schlüsselmanagementanwendung sowohl innerhalb des eigenen als auch mit exter-
nen Knoten kommunizieren können, wurde diese Kommunikation durch die Verwendung
von Sockets, welche in 5.2.1 beschrieben worden ist, realisiert. Damit die Socket-Server
im Hintergrund auf das Empfangen einer Nachricht warten können, wurden Threads mit
eingebunden. Beides sollte mit möglichst wenig Umfang umgesetzt werden und gleichzei-
tig eine stabile Kommunikation ermöglichen.
Die Anwendung von Threads ist in dem Kontext der Zielvorgaben bezüglich der Im-
plementierung eines Prototypens zweckmäßig und erfüllt gesetzten Anforderungen. Die
Socket-Server sind in zwar in der Lage mehrere Verbindungen nacheinander anzunehmen,
sodass nicht nach jeder Kommunikation mit einem Client der Server komplett neu gest-
artet werden muss. Allerdings können nicht mehrere Nachrichten gleichzeitig empfangen
und für die weitere Verarbeitung aufbereitet werden. Dies wäre zweckmäßiger, weil bei-
spielsweise nicht zwei Socket-Server für eine Schnittstelle benötigt werden, sodass zeit-
gleich sowohl das Beziehen eines Schlüssels als auch das Empfangen einer verschlüsselten
Nachricht möglich sind. Ansonsten erfüllt auch die Verwendung von Sockets ihren Zweck
und ermöglicht eine stetige Kommunikation.
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6.2.3 Einbindung einer lokalen Datenbank

Um das Problem bezüglich der Ermittlung der IP-Adressen und Ports der jeweiligen Schnitt-
stellen zu lösen, wurde eine lokale Datenbank von mongoDB wie in 5.2.1 eingebunden.
In dieser sind alle Schnittstellen mit entsprechender IP-Adresse, Port sowie einer eindeu-
tigen ID hinterlegt. Dies stellte eine einfache sowie zweckmäßige Lösung dar und reichte
aus, um die Funktionsweise der grundlegenden Funktionen des Prototypens demonstrieren
zu können. Eine weitere Möglichkeit wäre unteranderem eine verstärkte Umsetzung der
Suchfunktion, welche alle Nachbarknoten mit der jeweiligen Möglichkeit diese anzuspre-
chen liefern könnte.
Aber in diesem begrenztem Anwendungsszenario war keine Notwendigkeit für einen sol-
chen Schritt gegeben, weshalb auf die einfachere Lösung zurückgegriffen worden ist. Bei
einem größeren Kontext, wie beispielsweise die Kommunikation über Zwischenknoten,
sollte der aufwendigere Ansatz umgesetzt werden, da dieser in diesem Fall zweckmäßiger
wäre.

6.2.4 Zusammenfassende Beurteilung der Zweckmäßigkeit des
Prototypens

Zusammenfassend lässt sich über die Betrachtung dreier verschiedener Aspekte der Imple-
mentierung eines Prototypens auf seine Zweckmäßigkeit sagen, dass das Ziel mit wenigen
unbedeutenden Abstrichen erreicht worden ist. Der Prototyp ist in dem gegebenen An-
wendungsszenario in der Lage die grundlegenden funktionellen Anforderungen an eine
Schlüsselmanagementanwendung zu erfüllen und diese auch zu demonstrieren.

6.3 Kritische Sicherheitsüberprüfung des Prototypen

In diesem Abschnitt soll die Sicherheit des implementierten Prototypens näher betrach-
tet sowie beurteilt werden. Ziel hierbei ist es insbesondere auf bestehende, aufgrund des
Kontextes der Implementierung auftretende, Sicherheitslücken zu benennen, damit diese
in einer späteren Fortentwicklung geschlossen werden können. Hauptgrund für die mei-
sten Risikofaktoren in Bezug auf die Sicherheit ist, dass keine Angriffe seitens Eves sowie
die Verbindung zwischen Testanwendung und Schlüsselmanagementanwendung als sicher
angenommen worden sind.
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6.3.1 Sicherheitsüberprüfung im Allgemeinen
Wie schon einleitend erwähnt hat der Prototyp aufgrund des vorgegebenem Anwendungs-
szenario mehrere Sicherheitslücken. Diese werden nach folgender Methodik herausge-
arbeitet, wobei kein Anspruch auf Vollständigkeit besteht: Das Schichtenmodell aus der
Abbildung 5.1 wird von links bzw. oben beginnend schichtweise mit dem Ziel analysiert
Sicherheitslücken aufzudecken und zu beschreiben.
So werden die Schlüssel-IDs unchiffriert über eine potentiell abhörbare Leitung verschickt,
wodurch jederzeit diese abgefangen und für weitere Angriffe verwenden könnte. Verstär-
kend kommt noch ein rudimentäres Authentifizierungssystem hinzu, aufgrund dessen Eve
theoretisch in der Lage wäre den zur Schlüssel-ID passenden Schlüssel beziehen zu kön-
nen. Deshalb müssen besonders an dieser Stelle bei einer Weiterentwicklung des Proto-
typens geeignete Lösungen erarbeitet und umgesetzt werden. So wäre eine verschlüsselte
Übertragung der IDs ein Ansatz sowie ein vollumfängliches Authentifizierungssystem.
Außerdem muss eine Lösung für den Übertragungsweg schlüsselbeziehende Anwendung
- Schlüsselmanagementanwendung gefunden werden, da es sich hierbei um wahrschein-
lich die für die Sicherheit bedeutendste Lücke handelt.
Ein weiterer Aspekt ist die Schnittstelle Schlüsselmanagementanwendung - QKD-Gerät.
Diese kann bei den meisten Szenarien, welche anhand eines Prototypens abgebildet wer-
den sollen, als sicher angesehen werden. Aber in echten Anwendungsfällen ist diese Gege-
benheit nicht zwangsläufig gegeben und entsprechende Lösungsansätze müssen entwickelt
werden. Ebenfalls muss bei einer Weiterentwicklung des Prototypens sichergestellt wer-
den, dass nur autorisierte Schlüsselmanagementanwendungen Schlüssel von einem QKD-
Gerät beziehen können.
Außerdem müssen die Zugriffsregeln die unterschiedlichen Schichten/Ebenen innerhalb
der Schlüsselmanagementanwendung geregelt werden. Ansonsten wäre es anderen Schich-
ten unerlaubterweise möglich auf die Inhalte anderer zuzugreifen, was ebenfalls eine po-
tenzielle Gefahrenquelle darstellt. Außerdem muss die Anwendung, außer über die gege-
benen Schnittstellen, für Zugriffe von außen geschützt werden.
Zusammenfassend lässt sich sagen, dass derartige Sicherheitslücken in dem Szenario, wel-
ches der Prototyp bedienen sollte, vernachlässigbar sind. Dennoch ändert sich dies mit
einer Weiterentwicklung des bisherigen Entwicklungsstandes. Weitere Sicherheitslücken,
welche die Nutzung von Sockets und (lokalen) Datenbanken entstehen können, werden in
den folgenden zwei Paragrafen näher betrachtet.

6.3.2 Nutzungsweise von Sockets innerhalb der Implementierung
Sockets sind grundlegend nicht unsicher, da Möglichkeiten bestehen eine Kommunika-
tion durch Sockets sicher zu gestalten. Beispielsweise wäre dies durch die Verwendung
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vom Secure Sockets Layer (SSL) möglich, um Nachrichten bei einer Übertragung schüt-
zen zu können. Allerdings wurden diese bei der Implementierung des Prototypens nur so
grundlegend umgesetzt, dass ein stabiles Kommunikationsnetz sichergestellt ist und kein
Sicherheitsprotokolle dabei berücksichtigt.
Aus diesem Grund tut sich hier Sicherheitslücke auf, welche so ausgenutzt werden kann,
dass während des Datenverkehrs im aufgebauten Netz die Nachrichten mitgelesen wer-
den können. Verstärken tut diesen Effekt, das im vorherigen Absatz angesprochene, nur
rudimentär implementierte Authentifizierungssystem. Auch an dieser Stelle kann zusam-
menfassend gesagt werden, dass diese Sicherheitslücke bei einer Weiterentwicklung des
Prototypens für größere Szenarien geschlossen werden muss. Entweder durch die Einpfle-
gung des SSL-Protokolls oder ein Verzicht von Sockets als Lösung, um eine Kommunika-
tion zu gewährleisten.

6.3.3 Einsatz einer lokale Datenbank für Netzdaten
Das Nutzen einer Datenbank birgt neben unterschiedlichen Vorteilen auch potenzielle Ri-
sikofaktoren. Je nach Relevanz der dort hinterlegten Daten kann die Gefahr, welche von
einer Sicherheitslücke bezüglich des Zugriffsrechts ausgeht, gering oder hoch sein. Da
der Zugriff auf die während der Implementation eingebundene Datenbank nicht passwort-
geschützt ist, ist es theoretisch jeder Stelle im Netz möglich jederzeit auf den Inhalt der
Datenbank zuzugreifen.
In Szenarien, in denen Angriffe nicht ausgeschlossen und gegebene Verbindungen als si-
cher angesehen werden, müssen bei der Verwendung einer Datenbank der Zugriff auf die
dort hinterlegten Daten sicher gestaltet werden. Derartige Angriffe wurden während der
Implementation des Prototypens als nicht anzunehmend behandelt und diese Lücke ent-
sprechend nicht geschlossen. Auch sollten bei einer Weiterentwicklung die angesproche-
nen Punkte, welche während der Beurteilung bezüglich der Zweckmäßigkeit des Prototy-
pens aufgegriffen worden sind, beachtet und je nach Szenario umgesetzt werden.



Kapitel 7

Zusammenfassung und Ausblick

Im folgenden Kapitel werden noch einmal die wichtigsten Aussagen und Erkenntnisse die-
ser Arbeit zusammengefasst sowie dazu Stellung genommen. Am Ende wird ein Ausblick
auf die Möglichkeiten bei einer tiefergehenderen Implementation für einen umfangreiche-
ren Prototypen sowie einem vollumfänglichen Programm gewährt.

7.1 Zusammenfassung
Zunächst wurden Begriffsdefinitionen vorgestellt, um eine grundlegende Wissensbasis für
das Verständnis der folgenden Kapitel zu schaffen, sodass besonders die Diskussion der
Ergebnisse dieser Arbeit nachvollzogen werden kann. Um den thematischen Rahmen, in
welchem diese Masterarbeit entstanden ist, zu erläutern, ist das Projekt MuQuaNet im We-
sentlichen kurz vorgestellt worden. Als erste technische Grundlage sind auf einer allgemei-
nen Erklärung der Kryptographie die drei unterschiedlichen Verfahren ((a-)symmetrische
und hybride Verschlüsselung) sowie die Quantenkryptographie erklärt worden. Darauffol-
gend sind die Funktionsweise und Ziele eines Quantenschlüsselaustausches ausgearbeitet
worden, indem anschließend beispielhaft das Protokoll BB84, welches einen Quanten-
schlüsselaustausch zum Ziel hat, erläutert worden ist. Der Schwerpunkt des Grundlagen
Kapitels lag auf den ETSI-Protokollen 004 und 014, wozu unteranderem zum besseren
Verständnis REST-API, JSON, HTTPS-Protokolle sowie das TLS-Protokoll erklärt wor-
den sind. Denn die Wahl des Protokolls war entscheidend für die Struktur sowohl des
späteren Softwareentwurfes als auch für den implementierten Prototypen. Für den späte-
ren Programmentwurf wurde das Protokoll ETSI 014 gewählt, da sowohl schon die ent-
sprechenden Geräte vorhanden sind als auch eine einfachere Implementierung durch das
Nutzen von Webservices ermöglicht wird.
Auf dieser Wissensbasis aufbauend ist eine Anforderungsanalyse für eine Schlüsselma-
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nagementanwendung im Rahmen eines Quantenkommunikationnetzes durchgeführt wor-
den. Das Ergebnis war ein Anforderungskatalog mit mehreren funktionalen sowie nicht-
funktionalen Anforderungen für eine derartige Anwendung. Wobei die funktionalen An-
forderungen Authentifizierungsprozesse, den Umgang mit Schlüsselmaterial, protokoll-
basiertes Fehlermanagement und Ähnliches umfassen. Nicht-funktionale Anforderungen
zielen bespielsweise auf eine angepasste Benutzeroberfläche und die Bedienbarkeit des
Programmes ab.
Hierauf aufbauend ist ein Programmentwurf erarbeitet worden, indem zunächst die benö-
tigten Komponenten anhand des Kataloges hergeleitet worden sind und durch ein stark
vereinfachtes Komponentendiagramm auf der Abbildung 4.1 in ihrem Zusammenspiel er-
klärt worden sind. Diese bildeten die Grundlage für Klassendiagramm der Schlüsselma-
nagementanwendung, um die notwendigen Klassen und deren Beziehungen zueinander
abbilden zu können und sich mit den vorher erarbeitetn Komponenten decken. Während
dieses Prozesses sind die folgenden Klassen identifiziert worden:

• Schlüsselmanagementanwendung: Schnittstelle und übergeordnete Managementein-
heit, welche beispielsweise den gesamten Bearbeitungsprozess einer Anfrage leitet
• Protokollübersetzer: übersetze Nachricht in ein nutzbares Format, falls der Kom-

mununikationspartner ein fremdes Protokoll benutzt
• Authentifizierungsstelle: kann Authentifizierungen von anderen Knoten fordern, ver-

waltet ein Netz von Trusted Nodes und leitet Authentifizierungsnachrichten weiter
• Suchfunktion: sucht anhand eines Routingverfahrens die kürzeste Strecke zu einem

unbekannten Knoten
• Anfragemanager: bearbeitet alle Anfragetypen
• Schlüsselmanager: bezieht von einem QKD-Gerät Schlüsselmaterial und verwaltet

dieses
• Synchronisationseinheit: sorgt dafür, dass die Schlüsselmenge bei allen Kommuni-

kationspartnern gleich bleibt

Mit Hilfe dieser vorgegebenen Struktur ist ein Prototyp implementiert worden, wobei das
Ziel die Bereitstellung der grundlegenden Funktionalitäten war, sodass manche Funktio-
nen nur stark vereinfacht verwirklicht worden sind. Im Rahmen dieser Umsetzung sind
keine Angriffe auf die Kommunikation, die Schlüsselmanagementanwendung und ähn-
liche Strukturen angenommen bzw. erwartet worden, weshalb zusätzlich kein Angreifer
Eve implementiert worden ist. Es wurde die Schlüsselmanagementanwendung und eine
Demo-Anwendung implementiert, um eine einfache 1:1-Kommunikation auf einem loka-
len Rechner durchführen zu können.
Daran anschließend sind die Ergebnisse, Sicherheit des verwendeten Protokolls ETSI 014
sowie die Sicherheit und Zweckmäßigkeit des Prototypens diskutiert worden. Aus der Be-
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trachtung dieser drei Aspekte ergab sich, dass das verwendete Protokoll ETSI 014 nur we-
nige Vorgaben der Sicherheit vorschreibt, sondern die Lösung der meisten Probleme den
Nutzern und Entwicklern überlässt. Dies hat nochmals die Notwendigkeit unterstrichen,
dass entsprechende Ansätze im Rahmen dieser Masterarbeit entwickelt worden sind. An-
sonsten sind Sicherheitslücken des Prototypens mit den Hinweisen benannt worden, dass
diese im gegebenen Szenario nicht von Relevanz waren. Denn es wurde von keinen An-
griffen auf den Prozess oder das System ausgegangen, da nur die grundlegende Funkti-
onsweise aufgezeigt werden sollte. Zusätzlich wurde der Prototyp für die an ihn gestellten
Aufgaben als zweckmäßig bewertet. Für die Abdeckung anderer, umfangreicherer Szena-
rien ist eine Erweiterung von Funktionen allerdings notwendig.

7.2 Ausblick und weiterführende Arbeiten

Zum Schluss soll sowohl ein Ausblick bezüglich weitergehender Funktionen gewährt wer-
den, welche durch eine Weiterentwicklung des Prototypens möglich sind. Außerdem Fra-
gestellungen für weiterführende Arbeiten aufgezeigt, welche sich während der Beschäfti-
gung mit dem Thema einer Schlüsselmanagementanwendung im Rahmen einen Quanten-
kommunikationsnetzes ergeben haben.

7.2.1 Ausblick

Ein Teil, den diese Arbeit nicht abdeckt, ist die Implementation einer vollumfänglichen
Schlüsselmanagementanwendung oder alternativ eines umfangreicheren Prototypens. Des-
halb soll ein kurzer Ausblick gewährt werden, welche Erweiterungen sinnvollerweise als
nächstes umgesetzt werden sollten. Wobei diese Empfehlung von den geplanten Szena-
rien, welche abgedeckt werden sollen, abhängig ist. Im folgenden Abschnitt werden vier
mögliche Weiterentwicklungen mit dem entsprechenden Kontext vorgestellt.

Anschluss an ein QKD-Gerät

Wenn im nächsten Schritt geplant ist, dass der Prototyp mit einem echten QKD-Gerät
kommunizieren soll, dann muss die Schnittstelle KMS - QKD-Gerät im ersten Schritt
angepasst werden, falls diese nicht funktionsfähig ist. Diese Anpassung sollte schnell um-
gesetzt sein, da der jetzige Prototyp schon mit HTTPS-Requests arbeitet und jediglich das
Nutzen der entsprechenden Zertifikate aussteht.
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Beliebig große Schlüsselmenge

Durch den Anschluss ein ein QKD-Gerät ist es möglich mehrere Schlüssel zu beziehen,
sodass die Testung des Schlüsselmanages besser überprüft und notfalls entsprechend an-
gepasst werden kann. Somit wäre eine Weiterentwicklung bzw. Verbesserung der Abläufe
in der Klasse Schlüsselmanager möglich und im Rahmen eines Anschlusses an ein QKD-
Gerät zu empfehlen.

Komplexere Netze mit n Knoten

Wenn komplexere Netze mit n Knoten simuliert werden soll, sodass auch über Zwischenk-
noten kommuniziert werden soll, muss zwingend erforderlich die Komponente Suchfunk-
tion vollständig implementiert werden. Ebenfalls muss das Weiterleiten von Nachrichten
funkionieren, was bisher nicht von Nöten gewesen ist. Die Klasse Authentifizierungsstelle
muss weiterentwickelt werden, wenn mit Angriffen auf die Kommunikation bzw. das Netz
gerechnet wird, damit gleichzeitig die Schaffung eines Netzes aus Trusted Nodes möglich
ist.

Simulation von Angriffen

Bei einer Simulation von Angriffen müssen, je nach Komplexität dieser, mehrere Funktio-
nalitäten entwickelt werden. Besonders die Übertragung des Schlüssel von der KMS zu
einer anfragenden Stelle liegt hierbei im Fokus und muss durch kryptographische Verfah-
ren abgesichert werden. Außerdem ist eine voll funktionsfähige Authentifizierungsstelle
notwendig, sodass beispielsweise unberichtigte Stelle keine Schlüssel mit abgefangenen
Schlüssel-IDs beantragen können.

7.2.2 Weiterführende Aufgaben

Multiplexverfahren

Wie können Multiplexverfahren für die verschiedenen Dienste, wie der Schlüsselbezug,
einer Schlüsselmanagementanwendung implementiert werden?
Dies könnte eine Forschungsfrage mit dem Ziel sein den Softwareentwurf derart zu erwei-
tern, dass ein oder mehrere Multiplexverfahren genutzt werden können. Dies würde die
Effizienz, das Leistungspotential und die Anwendbarkeit der entworfenen Schlüsselmana-
gementanwendung verbessern.
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Kryptographische Lösungen

Der bisherige Programmentwurf weißt noch kryptographische Probleme in der Form auf,
dass u.a. eine Lösung für die post-quantensichere Kommunikation zwischen einer schlüs-
selnutzenden Anwendung und der Schlüsselmanagementanwendung noch nicht vorhan-
den ist. An dieser Stelle bietet sich die Möglichkeit für ein eigenständiges Forschungsthe-
ma zur Entwicklung einer oder mehrere entsprechenden Lösungen für dieses kryptogra-
phische Problem.
Ein weiteres Thema in diesem Kontext wäre die Entwicklung einer Lösung für die si-
chere Übertragung der Schlüssel über die Schnittstelle Schlüsselmanagementanwendung
- QKD-Gerät. Denn dies birgt ein weiteres kryptographisches Problem sowie einen poten-
ziellen Angriffspunkt.

Hybride Kommunikation

Eine weitere Herausforderung, welche sich bei der Planung der Kommunikation heraus-
stellte, ist die Kompatibilität einer Schlüsselmanagementanwendung mit sowohl homo-
genen als auch hybriden Kommunikationskanälen. So muss es möglich sein, Nachrichten,
beispielsweise mit Schlüsselmaterial, nicht nur über klassische oder quantenbasierte Kom-
munikationskanäle zu versenden. Denn auf einer Kommunikationsstrecke, ob über mehre-
re Zwischenknoten oder per Direktverbindung, kann es zu einem Wechsel der Kanäle zwi-
schen klassisch und quantenbasiert kommen. Trotzdem muss sichergestellt werden, dass
die Nachrichten ohne Datenverlust oder ähnliche Probleme zwischen zwei oder mehreren
Kommunikationspartnern versendet werden können.

Schlusswort
Zum Schluss lässt sich somit über die Ergebnisse dieser Masterarbei die Aussage treffen,
dass der implementierte Prototyp die Erwartungen erfüllt. Außerdem bietet der erstellte
Anforderungskatalog eine gute Grundlage den Prototypen sowohl weiter auszubauen als
auch in ein echtes QKD-Netz integrieren zu können. Mit den in Kapitel 7 vorgestellten
nächsten Entwicklungsschritte sowie fortführende Forschungsfragen kann eine Schlüssel-
managementanwendung für komplexere Netzstrukturen sowie realitätsnahe Anwendungs-
fälle realisiert werden.
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